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UvoD

Obecné nafizeni o ochrané osobnich udaji (dile jen ,,Obecné nafizeni®) zavadi pozadavek, aby poruseni
zabezpeceni osobnich tdaju (ddle jen ,,poruseni® nebo ,,pfipad poruseni®) bylo nahlaseno pfisluSnému narodnimu
dozorovému titadu' a v jistych piipadech sdélit informaci o poruseni jednotliveiim, jejichZ osobni Gidaje byly timto
dotceny.

Povinnost oznamovat poruSeni maji uz nyni ur¢ité organizace, jako jsou poskytovatelé vetejn¢ dostupnych sluzeb
elektronickych komunikaci (podle specifikace ve Smérnici 2009/136/ES a Nafizeni (EU) & 611/2013)7%.
V nékterych ¢lenskych statech EU jiz povinnost ohlaSovat poruseni existuje. Mlize se jednat o povinnost nahlasit
poruseni postihujici kromé poskytovatelti vefejné dostupnych sluzeb elektronickych komunikaci také urcité
kategorie spravct (naptiklad v Némecku a Italii) nebo povinnost oznamit veskera poruseni tykajici se osobnich
idajt (Holandsko). V jinych zemich mohou existovat piisluiné kodexy osvédéenych postupti (naptiklad v Irsku’).
V fadé ¢lenskych statt ufady vyzyvaji spravce, aby poruSeni oznamovali, aviak Smérnice 95/46/ES*, kterou
nahradi Obecné nafizeni, nestanovuje konkrétné povinnost ohlasovat poruseni, a proto je tento pozadavek pro
mnoho organizaci novinkou. Obecné nafizeni vytvari z tohoto ohlaSovani povinnost pro vSechny spravce, ledaze je
nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob’. Také
zpracovatelé hraji dtlezitou roli a musi jakékoliv poruSeni nahlasit svému spravci'.

Pracovni skupina podle ¢lanku 29 (WP29) je toho ndzoru, Ze tato nova ohlasovaci povinnost pfinasi mnoho vyhod.
Spravci, poté co uvédomi dozorovy ufad, mohou dostat radu, zda je potieba informovat dotcené jednotlivce.
Dozorovy tiad vskutku miize nafidit spravci, aby tyto osoby informoval o piipadu poruseni’. Sdéleni o poruseni
jednotlivym osobam dava spravceiim moznost podat informaci o rizikdch z poruseni plynoucich a o krocich, které
jednotlivec mize podniknout k ochrané pfed témito moznymi dusledky. Jakykoli plan reakce na poruseni by mél
byt zaméfen na ochranu jednotlivell a jejich osobnich tdajd. OhlaSovani piipadi poruseni by tedy mélo byt
vniméano jako nastroj k posileni souladu ve vztahu k ochrané osobnich udaju. Soucasné je tieba zminit, Ze
neoznameni piipadu poruseni, at’ uz jednotlivci nebo dozorovému ufadu, mize podle ¢lanku 83 znamenat pro
spravce udéleni pokuty.

Sprévci a zpracovatelé by proto méli s predstihem planovat a zavést postupy umoznujici odhalit a bezodkladné
zvladnout ptipad poruseni, posoudit riziko pro jednotlivce® a pak uréit, zda je nutné vyrozumét p¥islusny dozorovy
urad a ptipadné i dotcené jednotlivce. Proces ohlaseni dozorovému tfadu by mél byt obsazen v planu reakce na
mimofadnou udalost.

Obecné nafizeni obsahuje ustanoveni popisujici, kdy pfipad poruseni musi byt ohlaSen a komu a jaké informace by
mély byt za timto ucelem poskytnuty. Informace pozadované v ramci ohlaseni mohou byt dodavany postupné,
spravci by vSak kazdopadné méli na pfipad poruSeni reagovat véas.

' Viz &lanek 4, odst. 21 Obecného nafizeni
2 Viz http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32009L0136 a

http://eur-lex.europa.cu/legal-content/EN/TXT/Muri=CELEX°/03 A32013R0611

} Viz https://www.dataprotection.ie/docs/Data Security Breach Code of Practice/1082.htm

* Viz http://eur-lex.europa.eu/legal-content/CS/ALL/?uri=celex%3A31995L.0046

> Prdva shrnutd v Listing zakladnich prav Evropské unie:
http://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:12012P/TXT &from=en

® Viz ¢lanek 33, odst. 2. Jde o podobny koncept jako v ¢lanku 5 Naiizeni (EU) & 611/2013, které uvadi, ze
poskytovatel, jenz je smluvné uréen pro dodavku urcité ¢asti sluzby elektronickych komunikaci (aniz by byl

v piimém smluvnim vztahu s uzivateli) je povinen v piipad€ naruSeni bezpecnosti osobnich udaji uvédomit
poskytovatele, s nimz ma piimy smluvni vztah.

" Viz &lanek 34, odst. 4 a ¢lanek 58, odst. 2, pism. e)

¥ To lze zajistit cestou posouzeni vlivu na ochranu osobnich udaji, které je vyzadovano pro operace zpracovéni, u
nichz je pravdépodobné, Ze budou mit za nasledek vysoké riziko pro prava a svobody fyzickych osob (Clanek 35,
odst. 1 a odst. 11.
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Ve Stanovisku 03/2014 k ohlaSovani p¥ipadii poruseni zabezpe&eni osobnich dat’ nabidla WP29 spravcim névod
pro rozhodnuti, zda je pfipad poruSeni nutno oznamit subjektim tudaji. Stanovisko zohledfiuje povinnost
poskytovateltl elektronickych komunikaci podle Smérnice 2002/58/ES a uvadi ptiklady zrtznych oblasti
v kontextu tehdy jesté navrhu Obecného natizeni a predklada spravetim piiklady osvédéenych postupi.

Tato voditka vysvétluji povinnost ohlaSovani pripadd poruseni a pozadavky na sdélované informace podle
Obecného nafizeni a také nekteré kroky, jez spravcei a zpracovatelé mohou podniknout ke splnéni téchto novych
povinnosti. Uvadéji rovnéz ptiklady riiznych druhii poruseni a koho, v tom kterém scénéfi, je potieba informovat.

I. Ohlasovani pripadu poruseni zabezpeceni podle Obecného naiizeni

A. Zakladni Gvahy kolem bezpec¢nosti

Jeden z pozadavki Obecného nafizeni je, aby pfi pouziti patficnych technickych a organizacnich opatfeni byly

osobni Gdaje zpracovany zplisobem zajist'ujicim nalezité zabezpeceni véetné ochrany pred neopravnénym nebo
. z 3 z 2 2 z sw r ~ ’ 1

protipravnim zpracovanim a nahodnou ztratou, zni¢enim nebo poskozenim 0,

Co je minéno ,,zni¢enim® by mélo byt zcela jasné: jde o ptipad, kdy udaje uz neexistuji vibec nebo ptinejmensim
ne v podobg, aby byly spravci k uzitku. Pojem ,,poskozeni® by také mé¢l byt pomérné jasny: je to ptipad, kdy osobni
data byla pozménéna nebo uz nejsou Gplna. ,,Ztrata* osobnich tdaji by méla byt vykladana tak, ze data sice mohou
stale existovat, avSak spravce nad nimi ztratil kontrolu nebo pfistup k nim, ¢i je uz nemé v drZeni. A nakonec,
neopravnéné nebo protipravni zpracovani mtize zahrnovat zpfistupnéni osobnich udaji piijemciim (nebo jejich
ptistup), ktefi nemaji opravnéni data ziskat (nebo mit k nim pfistup) nebo jakoukoli jinou formu zpracovani, kterd
je v rozporu s Obecnym natizenim.

Priklad

Prikladem ztraty osobnich idaji muze byt zafizeni obsahujici kopii spravcovy databaze zakaznik, kterou nékdo
ztratil nebo ukradl. Jinym ptikladem ztraty mize byt jedina sada osobnich udaju, kterd byla zaSifrovana
vydéra¢skym softwarem (ransomware) nebo spravcem, jenz uZ nema v drzeni piislusny klic.

Obecné natizeni proto pozaduje, aby spravci i zpracovatelé disponovali nalezitymi technickymi a organiza¢nimi
opatfenimi pro zajisténi takové trovné zabezpeceni, ktera odpovida riziku, jez dané zpracovani osobnich udaju
doprovazi. M¢li by vzit v ivahu soucasny stav vyvoje, ndklady zavedeni a povahu, rozsah, souvislosti a Gcely
zpracovdni, stejné jako riziko proménlivé pravdépodobnosti a zavaznost pro prava a svobody fyzickych osob''.
Klicovym prvkem jakékoliv politiky datové bezpecnosti je tedy schopnost piipadim poruseni predchazet a pokud
uz k nim dojde, reagovat vcas.

B. Co je poruseni zabezpeceni osobnich udajti?

1. Definice

Spravce musi ptipad poruSeni nejprve rozpoznat, aby viibec byl schopen se jim zabyvat. Obecné nafizeni definuje
»poruseni zabezpeceni osobnich tdaji "v ¢lanku 4, odst. 12 jako:

»poruseni zabezpeceni, které vede k ndhodnému nebo protipravnimu zniceni, ztraté, zmeéné nebo neopravnénému
poskytnuti nebo zpiistupnéni prenasenych, ulozenych nebo jinak zpracovavanych osobnich tdaji*

® Viz Stanovisko 03/2014 k ohla3ovani ptipadii poruseni zabezpe&eni osobnich dat:_
http://ec.europa.eu/iustice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213
en.pdf

19 Viz ¢lanek 5, odst. 1, pism. f) a ¢lanek 32.

"' Clanek 32; viz také recital 83
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Jasné by mélo byt, Ze ptipad poruSeni je druhem bezpecnostniho incidentu. Podle ¢lanku 4, odst. 12 se vSak Obecné
nafizeni vztahuje na poruseni zabezpeceni pouze osobnich udaji. Takové poruseni ma za nasledek, ze spravce
nebude schopen zajistit soulad se zdsadami zpracovani osobnich udaji podle ¢lanku 5 Obecného nafizeni. To
poukazuje na rozdil mezi bezpecnostnim incidentem a porusenim zabezpeceni osobnich idajii — jednoduse feceno,
zatimco vSechna poruSeni zabezpeceni osobnich dat jsou bezpe€nostnim incidentem, ne vSechny bezpecnostni
incidenty jsou nutné poruSenim zabezpeceni osobnich udaju.

Mozné neptiznivé dopady piipadu poruseni na jednotlivce jsou pojednany dale.

2. Typy poruseni zabezpeceni osobnich udaja

Ve Stanovisku 03/2014 k ohlasovani piipadt poruseni zabezpeceni osobnich dat WP29 vysvétluje, ze jednotliva
poruseni mohou byt zatazena do kategorii podle nasledujicich tif dobie znamych zasad informaéni bezpeénosti'*:

» ,Poruseni divérnosti“ — v pfipad¢ neopravnéného nebo ndhodného poskytnuti nebo zpfistupnéni
osobnich tidaja.

+ ,,Poruseni dostupnosti* — v ptipad¢ ndhodné nebo neopravnéné ztraty pfistupu nebo zniceni osobnich
udaju.

« Poruseni integrity” — v pfipadé neopravnéného nebo ndhodného pozménéni osobnich udaji.

Rovnéz je tfeba mit na paméti, Ze poruseni, v zavislosti na okolnostech, se mize dotykat divérnosti, dostupnosti a
integrity osobnich udajti soucasné a stejné tak libovolné kombinace téchto faktort.

Zatimco stanoveni, zda doslo k poruseni divérnosti nebo integrity, je pomérné jasné, odhaleni pfipadu poruseni
dostupnosti mtize byt méné samoziejmé. Piipad bude vzdy povazovan za poruseni dostupnosti, dojde-li k trvalé
ztraté nebo zniceni osobnich tdaju.

Priklad

Piikladem ztraty dostupnosti mize byt smazani dat, bud’ ndhodné nebo neopravnénou osobou nebo, v ptipadé
bezpecné zasifrovanych dat, ztrata deSifrovaciho klice. Pokud spravce neni schopen obnovit pfistup k datiim,
napfiiklad ze zaloZzniho zafizeni, pak je na tuto situaci nahliZzeno jako na trvalou ztratu dostupnosti.

Ztrata dostupnosti mtize také nastat v pfipad€ vazného naruSeni normalniho chodu organizace, naptiklad z divodu
vypadku elektfiny nebo znemoznéni uzivatelského piistupu ke sluzbé (dtok DoS), v disledku ¢ehoz se data stanou
trvale nebo docasn¢ nedostupna.

Lze polozit otazku, zda je docCasnou ztratu dostupnosti mozno povazovat za poruseni a pokud ano, jestli musi byt
ohlasena. Clanek 32 Obecného natizeni s ndzvem ,zabezpeteni zpracovani“ vysvétluje, Ze pii provadéni
technickych a organiza¢nich opatieni k zajisténi Grovné zabezpeceni odpovidajici danému riziku, by mélo byt
piihlédnuto, mimo jiné, ke ,,schopnosti zajistit neustalou duvernost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani a ,,schopnosti obnovit dostupnost osobnich daji a pfistup k nim vc¢as v ptipadé fyzickych ¢i
technickych incidentd.

Incident, jehoZ nasledkem je do¢asna nedostupnost osobnich idaji, je proto porusenim zabezpeceni (a mél by byt
ohlagen'), byt podle okolnosti, mize nebo nemusi byt vyzadovano ohlaseni dozorovému ufadu a informovéni
dot¢enych jednotlivci. Je-li pravdépodobné, ze nedostupnost osobnich udaji bude mit za nasledek riziko pro prava
a svobody fyzickych osob, pak spravce musi provést ohlaseni. Zde bude potieba posuzovat piipad od piipadu.

Piiklady

V nemocnici by mohla nedostupnost kritickych dat o pacientech, i jen docasna, piedstavovat riziko pro prava a
svobody jednotlivce, napiiklad miize byt zruSena operace.

Naopak, budou-li po n€kolik hodin nedostupné systémy v medidlni firme¢ (napt. kvili vypadku proudu) a
spole¢nost nebude moci rozesilat newslettery svym abonentiim, je nepravdépodobné, Ze by to predstavovalo n&jaké
riziko pro prdva a svobody jednotlivce.

12 Viz Stanovisko 03/2014
1 Viz ¢lanek 33, odst. 5
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Dale je tfeba si uvédomit, ze v pfipad¢ ztraty dostupnosti systémil spravce, jakkoliv pouze docasné a nemajici
dopad na jednotlivce, uz jen skutecnost, Zze doslo k naruseni sité, by stale mohla byt povazovana za potencialn{
poruseni divérnosti a bylo by pozadovano ohlaseni. Je proto dulezité, aby spravce vzal v uvahu veskeré mozné
dasledky ptipadu poruseni.

Priklad

Nakaza ransomwarem (vydéracsky software, ktery zasifruje spravcova data do doby, nez obdrzi vykupné) by
mohla vést k doCasné ztrat¢ dostupnosti, pokud data nebude mozné obnovit ze zalozniho zafizeni. K naruseni sité
vSak tak jako tak doslo a ohlaSeni by mohlo byt vyzadovano, pokud by incident byl kvalifikovan jako poruseni
davérnosti (tj. k osobnim tdajim mél pfistup utocnik) pfedstavujici riziko pro prava a svobody jednotlivci.

3. Mozné disledky poruseni zabezpeceni osobnich udaji

PoruSeni muze mit celou fadu zdvaznych nezaddoucich ucinkii na jednotlivce, coz muze vyustit v télesnou,
materialni nebo nematerialni Skodu. Obecné nafizeni vysvétluje, Ze sem muize patfit ztrata kontroly nad vlastnimi
osobnimi udaji, omezeni prav, diskriminace, kradez identity nebo podvod, finan¢ni ztrata, neopravnéné zruseni
pseudonymizace, poskozeni povésti a ztrata diveérnosti osobnich tdaji chranénych sluzebnim tajemstvim. Muze
také zahrnovat jakékoliv jiné vyznamné hospodaiské nebo spoledenské znevyhodnéni jednotlivei ™.

V souladu s tim pozaduje Obecné nafizeni po spravcich, aby ohlasili poruseni ptislusnému dozorovému ufadu,
vyjma pfipadd, u nichz je nepravdépodobné, ze by mély za nasledek takové nezddouci ucinky. Je-li
pravdépodobné, ze vysoké riziko téchto nezddoucich ucinki existuje, pak podle Obecného natizeni musi spravce
ptipad porugeni dotéenym jednotlivelim oznamit, jakmile to bude proveditelné'.

Obecné nafizeni v recitalu 87 vyzdvihuje, jak je dilezita schopnost odhalit pfipad poruseni, vyhodnotit riziko pro
jednotlivce a pak, je-li vyZzadovano, ho ohlasit:

»M¢lo by byt zjisténo, zda byla zavedena veskera vhodna technicka a organizacni opatfeni, aby se okamzité
stanovilo, zda doslo k poruseni zabezpeceni osobnich idaju a aby byly dozorovy ufad a subjekt udajii neprodlené
informovany. Skute¢nost, Ze ozndmeni bylo provedeno bez zbyte¢ného odkladu, se stanovi zejména s ohledem na
povahu a zédvaznost daného poruseni zabezpeceni osobnich idaji a jeho diisledky a nezddouci u€inky pro subjekt
udajt. Toto oznameni mize vést k zdsahu dozorového tifadu v souladu s jeho tikoly a pravomocemi stanovenymi
v tomto nafizeni.*

Podrobngjsi ndvod k posouzeni rizika nezadoucich ucink pro jednotlivce je v oddile V.

Neohlasi-li spravce dozorovému ufadu nebo subjektim udaji ¢i obéma piipad poruseni zabezpeCeni, byt
podminky podle ¢lankt 33 a/nebo 34 byly naplnény, ma dozorovy tfad ke zvazeni a na vybér vSechna ndpravna
opatfeni, kterd ma k dispozici, véetné udéleni odpovidajici spravni pokuty, bud’ v doprovodu k ndpravnym
opatfenim podle ¢lanku 58, odst. 2 nebo samostatné. V piipadé spravni pokuty mize podle ¢lanku 83, odst. 4,
pism. a) Obecného nafizeni jeji vySe dosahnout az 10 000 000 eur nebo, jedna-li se o podnik, az 2 % celkového
ro¢niho obratu celosvétové. Daéle je dulezité mit na paméti, ze v nékterych pfipadech mize neohlaseni pripadu
poruseni odhalit bud’ absenci bezpecnostnich opatieni nebo jejich nedostatecnost. V takovém ptipadé ma dozorovy
titad také moznost ulozit sankce za nesplnéni ohlagovaci nebo oznamovaci povinnosti (Clanky 33 a 34) na strané
jedné a za absenci (odpovidajicich) bezpe¢nostnich opatteni (Clanek 32) na strané druhé, jelikoz jde o dvé rozdilna
poruSeni.

II. Clanek 33 — Ohlasovani dozorovému uFadu

A. Kdy ohlasovat

1. Pozadavky dle ¢lanku 33

Clanek 33, odst. 1 stanovi, Ze:

" Viz také recitély 85 a 75
' Viz také recitél 86.
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,Jakékoli poruseni zabezpeceni osobnich tdajli spravce bez zbytecného odkladu a pokud mozno do 72 hodin od
okamziku, kdy se o ném dozvédél, ohlasi dozorovému ufadu piislusnému podle ¢lanku 55, ledaze je
nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob. Pokud neni
ohlaSeni dozorovému tfadu uc¢inéno do 72 hodin, musi byt soucasné s nim uvedeny dtvody tohoto zpozdéni.*

2. Co je okamzik, kdy se spravce ,,dozveédel?

Jak je uvedeno vyse, vyZaduje Obecné nafizeni, aby, v piipadé poruseni, spravce toto poruseni bez zbyteéného
odkladu ohlasil a, je-li to proveditelné, béhem 72 hodin od okamziku, kdy se o ném dozvéd¢l. Zde muiize vyvstat
otazka, jaky okamzik lze povazovat za ten, kdy se spravce ,,dozvedél” o poruseni. WP29 se domniv4, Ze spravce by
mél byt bran za ,informovaného“, kdyz ma divodny stupenl jistoty, ze doslo k bezpecnostnimu incidentu
vedoucimu k ohrozeni osobnich udaji. Bude to zaviset na okolnostech konkrétniho poruseni. V nékterych
ptipadech bude hned zkraje pomérné jasné, ze doslo k poruseni, zatimco jindy mtize trvat né¢jaky Cas, nez se zjisti,
ze osobni data jsou ohrozena. Kazdopadné je tieba polozit diiraz na rychlé prosetfeni incidentu s cilem zjistit, zda
skutecné doslo k poruseni zabezpeceni osobnich idaji a pokud ano, pfijmout ndpravna opatfeni a, je-li to
vyzadovano, piipad ohlasit.

Priklady

V ptipad¢ ztraty CD s nezaSifrovanymi daty neni mnohdy mozné zjistit, zda k nim ziskala pfistup neopravnéna
osoba. Takovy pripad vSak musi byt ohlasen, nebot’ je tu dostate¢na mira jistoty, Ze k poruSeni doslo; okamzikem,
kdy se o ném spravce dozveédél, je chvile, kdy si uvédomil ztratu CD.

Trteti strana informuje spravce, Ze nechténé obdrzela osobni data jednoho z jeho zdkaznikd a poskytne dikaz o
neopravnéném zpfistupnéni. Zde nemtize byt pochyby, ze spravce se o pfipadu ,,dozveédel”, nebot’ mu byl
predlozen jasny dtukaz.

Spravce zjisti, Ze mozna nékdo proniknul do jeho sité. Provéii tedy své systémy, zda osobni tidaje v nich ulozené
nebyly ohrozeny a v daném pfipad¢ se jeho podezieni potvrdi. Zde rovnéz neni pochyby o tom, Ze se spravce o
ptipadu ,,dozvédel”, jelikoz v daném okamziku o ném ziskal jasny dikaz.

Kyberneticky zlo¢inec kontaktuje spravce poté, co se naboural do jeho systému za i¢elem vymahani vykupného.
Spréavce v tomto ptipad¢ ziskal jasny diukaz o vyskytu poruseni a nezpochybnitelné ,,se 0 ném dozveédél”.

Poté co byl o mozném poruseni informovan jednotliveem, pfes média nebo z jiného zdroje, nebo pokud sam
bezpecnostni incident odhalil, mtize spravce po urcitou kratkou dobu provadét Setfeni, aby zjistil, zda k poruseni
skutecné doslo. Béhem tohoto Setfeni nelze na spravce pohlizet jako na informovaného. Ocekava se vSak, ze
pocatecni Setfeni zacne co mozna nejdiive a povede ke zjisténi, s dostateénou mirou jistoty, zda k poruSeni doslo a
Nutnou soucasti této reakce je jednak posouzeni pravdépodobného rizika pro jednotlivce, jez poruseni miize mit za
nasledek, s cilem stanovit, zda je nutno provést ohlaseni, jednak kroky potiebné ke zvladnuti pripadu. Je vSak
mozné, Ze spravce uz prvotni posouzeni mozného rizika, které by poruseni mohlo mit za nésledek, provedl v ramci
posouzeni vlivu na ochranu osobnich udaji, vypracované pied zahajenim dotéené operace zpracovani'®. Posouzeni
vlivu vSak muzZe byt obecnéj$i ve srovnani s konkrétnimi okolnostmi daného poruseni, takze bude v kazdém
piipadé nutno provést dodateéné posouzeni zohlediiujici tyto skute¢nosti. Vice podrobnosti o posuzovani rizika viz
oddil V.

Ve vétSine pripadu by tyto predbézné kroky mély byt dokonceny zahy po prvnim upozornéni — trvat déle by mély
jen ve vyjimecnych ptipadech.

Priklad

Jednotlivec informuje spravce, Ze obdrzel e-mail, ktery vypada jako odeslany timto spravcem, a obsahujici osobni
udaje tykajici se jeho uzivani (skute¢ného) spravcovy sluzby, coz vede k domnénce, Ze na strané spravce doslo

' Viz Pokyny WP29 pro posouzeni vlivu: http:/ec.curopa.eu/newsroom/just/item-detail.cfm?item_id=50083
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k naruseni zabezpeceni. Spravce provede kratké Setfeni a zjisti prunik do jeho sité a dikaz neopravnéného ptistupu
k osobnim tdajim. Spravce bude od této chvile povazovan za informovaného a bude muset pfipad ohlasit
dozorovému ufadu, pokud je pravdépodobné, Ze bude mit za nasledek riziko pro jednotlivce. Spravce bude muset
pfijmout nalezita ndpravnd opatieni ke zvladnuti tohoto poruseni.

Spravce by tedy mél mit stanoveny vnitini postupy k odhalovani a zvladani pfipadd poruseni. Kupiikladu, pro
objeveni nesrovnalosti ve zpracovani dat mtize spravce nebo zpracovatel uplatnit urcita technicka opatfeni, jako
jsou analyzatory datovych tokii a logti, pomoci nichZ je mozné urit udalosti a upozornéni pomoci korelace logti'’.
Pfi zjisténi pripadu poruseni je dilezité zpravit o ném vedeni na odpovidajici drovni fizeni, aby mohl byt fesen a,
pokud je pozadovano, ohlasen v souladu s ¢lankem 33 a, je-li nutné, s ¢lankem 34. Takova opatfeni spolu
s mechanismy informovani by mohly byt podrobné upraveny ve spravcovych planech reakce na incidenty a/nebo
v ujednanich o spravé a fizeni. Spravci pomohou uéinné planovat a uréit, kdo v organizaci md provozni
odpovédnost za vytizovani piipadd poruseni a jak nebo zda viibec miZe incident eskalovat.

Spravce by také mél mit dohody se svymi zpracovateli, ktefi sami maji povinnost ohlasit spravci pfipad poruseni
(viz dale).

Je na odpovédnosti spravetl a zpracovatell zavést vhodna opatfeni umoziujici predchazet pfipadiim poruseni,
reagovat na n¢ a fesit je a zde je n€kolik praktickych krokd, které by méli v kazdém piipadé uéinit.

* Informace o vSech s bezpecnosti souvisejicich udalostech by mély byt smérovany na odpovédnou osobu
nebo osoby povéfené feSenim incidentd, zjistovanim vyskytu poruseni a posuzovanim rizika.

*  Mc¢lo by byt posouzeno riziko, které ma poruseni za nasledek pro jednotlivce (pravdépodobnost nulového
rizika, rizika nebo vysokého rizika), a mély by o tom byt informovany ptislusné utvary v organizaci.

*  Ohlaseni pfipadu dozorovému ufadu a ptipadn¢ informovani dotéenych jednotliveti by mélo byt
provedeno, je-li vyzadovano.

*  Spravce by soucasné mé¢l podniknout kroky ke zvladnuti ptfipadu poruseni a odstranéni jeho nasledkd.

Melo by také byt jasné, ze spravce ma povinnost jednat na zakladé prvniho upozornéni a zjistit, zda k poruseni
skutec¢né doslo ¢ine. V tomto kratkém ¢asovém tiseku, jesté nez spravee piipadné udéla ohlaseni, 1ze provést urcité
Setfeni, shromazdit dikazy a vyhodnotit riziko. Pokud ovSem spravce s dostatecnou jistotou zjistil, Ze k poruSeni
doslo a jsou-li naplnény podminky podle ¢lanku 33, odst. 1, pak musi bezodkladné provést ohlaseni dozorovému
uradu a, pokud je to proveditelné, do 72 hodin. Neucini-li tak spravce véas a bude ziejmé, Ze k poruseni doslo,
mize to byt povazovano za nesplnéni ohlaSovaci povinnosti podle ¢lanku 33.

Clanek 32 jasné stanovuje, Ze spravce i zpracovatel by méli piijmout vhodna technické a organizaéni opatfeni, aby
zajistili Groven zabezpeCeni odpovidajici osobnich idaji: schopnost odhalit a feSit poruseni a v€as o ném
informovat by mé¢la byt vnimana jako zakladni prvek téchto opatieni.

3. Povinnosti zpracovatele

Spravce nese celkovou odpovédnost za ochranu osobnich udajt, ale zpracovatel hraje dilezitou roli, kdyz spravci
umoziuje byt v souladu se svymi povinnostmi; coz se tyka také ohlasovani ptipadd poruseni. V ¢lanku 28, odst. 3
rovnéz stoji, ze zpracovani zpracovatelem se idi smlouvou nebo jingm pravnim aktem. Clanek 28, odst. 3, pism. f)
tika, ze smlouva nebo jiny pravni akt stanovi, Ze zpracovatel ,je spravci ndpomocen pii zajistovani souladu
s povinnostmi podle ¢lankd 32 az 36, a to pii zohlednéni povahy zpracovani a informaci, jez ma zpracovatel
k dispozici®.

Clanek 33, odst. 2 #ika jasng, Zze pokud sprivce pouzivd zpracovatele a tento zpracovatel zjisti poruseni
zabezpeceni osobnich udajli, jez pro spravce zpracovava, musi to spravci ohlésit ,.bez zbytecného odkladu®.
Spravce pouziva zpracovatele k naplnéni svych ucelil; proto, v zasadg, by mélo platit, Ze spravce se ,,dozveédél” o
poruSeni ve chvili, kdy se o ném dozvéd¢€l zpracovatel. Povinnost zpracovatele informovat spravce umoziuje
spravci, aby piipad fesil a urcil, zda bude nutné jej ohlasit dozorovému tfadu v souladu s ¢lankem 33, odst. 1 a zda
informovat dotené jednotlivce podle ¢lanku 34, odst.1.

"7 Je dobré védét, ze logové data usnadiiuji kontrolovatelnost, napi. informace o ukladani, modifikovéni nebo
vymazavani dat mtize také byt povazovana za osobni udaje tykajici se osoby, ktera zahajila danou operaci
zpracovani.
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Obecné natizeni nestanovuje explicitni casovy limit, do kdy zpracovatel musi upozornit spravce, pouze fika, Ze tak
musi ucinit ,,bez zbytecného odkladu®. WP29 proto doporucuje okamzité ohlaseni zpracovatelem spravci s tim, ze
dalsi informace o poruseni budou sdélovany postupné, jak budou k dispozici. To je dllezité z hlediska pomoci
spravci splnit ohlaSovaci pozadavky vici dozorovému tfadu béhem 72 hodin.

Poskytuje-1i zpracovatel sluzby vice spravcim, ktefi vSichni byli postizeni tim samym incidentem, musi
zpracovatel ohlasit podrobnosti o tomto incidentu vSem spravctim.

Zpracovatel by mohl provést ohlaseni jménem spravce, pokud tento mu dal fadné opravnéni, které je soucasti
smluvniho ujedndni mezi spravcem a zpracovatelem. OhlaSeni musi byt u€inéno v souladu s ¢lanky 33 a 34. Je
vSak dilezité vzit na védomi, ze pravni odpovédnost provést ohlaseni zlistava na spravci.

Jak je vysvétleno vySe, spravci maji ve svych smlouvich se zpracovateli specifikovat, jak budou splnény
pozadavky vyjmenované v ¢lanku 33, odst. 2.

B. Poskytnuti informaci dozorovému ufadu

1. Informace, které maji byt poskytnuty

Ohlasuje-li spravce ptipad porusSeni dozorovému uradu, pak podle ¢lanku 33, odst. 3 musi pfinejmenSim
obsahovat:

»(2) popis povahy daného ptipadu poruseni zabezpeceni osobnich udaji vcetné, pokud je to mozné, kategorif a
piiblizného poctu dotéenych subjektd udaju a kategorii a priblizného mnozstvi dotéenych zaznami osobnich tdaji;

(b) jméno a kontaktni Gidaje povéience pro ochranu osobnich udaji nebo jiného kontaktniho mista, které muize
poskytnout blizsi informace;

(c) popis pravdépodobnych disledkti poruseni zabezpeceni osobnich idaji;

(d) popis opatieni, ktera spravce pfijal nebo navrhl k pfijeti s cilem vyfesit dané poruseni zabezpeceni osobnich
udaju, véetné pripadnych opatieni ke zmirnéni moznych nepfiznivych dopadi.*

Obecné natizeni nedefinuje kategorie subjektd udaji nebo zaznamui osobnich tidaji. Ovsem WP29 navrhuje, aby se
kategorie subjektd udaji vztahovaly k riznym typtim jednotlived, jejichz osobni tidaje byly porusenim dotceny:
v zavislosti na pouzivanych deskriptorech by to mohly byt, mimo jiné, déti a dalsi zranitelné skupiny, lidé s
postizenim, zaméstnanci nebo zakaznici. Obdobné, kategorie zdznami osobnich tdaji mohou odkazovat na rtizné
typy zdznamd, které spravce pripadné zpracovava, jako jsou zdravotni data, $kolni zdznamy, informace o socialni
péci, finanéni daje, ¢isla bankovnich uétd, ¢isla pasa atd.

Recitdl 85 objasiuje, ze jednim z Gcelt ohlasovani je omezeni ujmy zpisobené fyzickym osobam. Proto pokud
urcité typy subjektd udajii nebo typy osobnich udajti indikuji riziko konkrétni Skody v dtsledku poruseni (napft.
kradez identity, podvod, finan¢ni ztrata, ohrozeni profesionalniho tajemstvi), pak ma vyznam, aby v ohlaseni byly
tyto kategorie uvedeny. V tomto smyslu je tu navaznost na pozadavek popsat pravdépodobné dusledky poruseni
zabezpeceni.

Pro véasné ohlaseni poruseni by neméla byt na piekazku neexistence piesnych informaci (napf. presny pocet
dotéenych subjektt udaji). Obecné nafizeni umoznuje pocet dotéenych jednotlivel a pocet zdznami osobnich
udaji odhadnout. Pozornost by méla byt soustfedéna na nezadouci G¢inky poruseni nez na poskytnuti pfesnych
¢isel. Takze pokud je jasné, Ze doslo k porusSeni, ale neni jesté znam jeho rozsah, bezpe¢nou cestou, jak splnit
ohlasovaci povinnost, je ohlaSovat postupné (viz déle).

Clanek 33, odst. 3 fika, Ze spravce ,,musi pfinejmensim* v ohldseni poskytnout vyjmenované informace, takze se
mize, je-li to nutné, rozhodnout podat i dalsi podrobnosti. U rGznych typl poruseni (diivérnost, integrita nebo
dostupnost) mtize vzniknout pozadavek poskytnout dal$i informace pro Uplné vysvétleni okolnosti kazdého
pripadu.

Piiklad

V ramci ohlaSeni dozorovému ufadu mize spravce dojit k nazoru, ze bude uzitecné uvést jméno svého
zpracovatele, je-li u kofene priciny poruseni, zejména pokud to vedlo k incidentu dopadajicimu na zaznamy
osobnich tdaji mnoha dalSich spravct pouzivajicich toho samého zpracovatele.
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Dozorovy ufad si miize v kazdém piipadé vyzadat dalsi podrobnosti v ramci svého Setfeni.

2. Postupné ohlasovani

V zavislosti na povaze poruSeni mtize byt nutné dalsi Setfeni ze strany spravce, aby zjistil vSechny podstatné
skute&nosti ohledné incidentu. Clanek 33, odst. 4 proto fika:

»Neni-1i mozné poskytnout informace soucasné, mohou byt poskytnuty postupné bez dalsiho zbyteéného odkladu.*

Znamena to, ze Obecné nafizeni pfipousti, Ze spravci nebudou pokazdé mit vSechny nezbytné informace ohledné
poruseni behem 72 hodin od zjisténi, jelikoz v pocatecni fazi nemusi vzdy byt k dispozici plné a srozumitelné
nékteré incidenty tykajici se kybernetické bezpeénosti, kde, naptiklad, mize byt nutné hloubkové forenzni Seteni
k uplnému zjisténi povahy piipadu a rozsahu, v jakém jsou osobni data ohrozena. V mnoha piipadech bude tedy
je pripustné za ptedpokladu, Ze spravce zpozdéni zdtvodni v souladu s ¢lankem 33, odst. 1. WP29 doporucuje, aby
spravce pii prvnim ohlasovani dozorovému ufadu uvedl, zda jest¢ poskytne vice informaci pozd¢ji. Dozorovy urad
by mél odsouhlasit, jak a kdy budou dodate¢né informace poskytnuty.

Zamérem pozadavku ohlaSovani je povzbudit spravce k rychlé reakei na poruseni, jeho zvladnuti a, pokud mozno,
obnovu ohroZenych osobnich udaji, jakoZto i vyzadani prislusné rady od dozorového tradu. Ohlaseni dozorovému
ufadu béhem prvnich 72 hodin muize pro spravce znamenat jistotu, Ze rozhodnuti oznamit nebo neoznamit piipad
jednotlivedm, je spravné.

Ugelem ohlasovani dozorovému titadu viak neni jen ziskat pokyny, zda uvédomit dotéené jednotlivce. V nékterych
piipadech bude zfejmé, ze, vzhledem k povaze poruSeni a zavaznosti rizika, bude spravce muset piipad
bezodkladné oznamit dotéenym jednotlivetim. Napftiklad, hrozi-li bezprostiedné kradez totoznosti nebo jsou-li na
internetu zpiistupnény zvlastni kategorie osobnich tidaji'®, pak by spravce mél jednat bez zbyteéného odkladu, aby
poruseni zvladnul a informoval dot¢ené jednotlivce (viz oddil IV). Za mimoradnych okolnosti by se tak mélo stat
dokonce jeste pted ohlasenim dozorovému tradu. Obecnéji feceno, ohlaseni dozorovému ufadu nesmi slouzit jako
vymluva pro neozndmeni ptipadu poruseni subjektu udaji, je-li to vyzadovano.

Melo by byt také jasné, Ze po prvotnim ohlaseni, pokud nasledné Setfeni odhali odpovidajici ditkaz, spravce miize
dozorovy ufad informovat, ze bezpecnostni incident zvladnul a k Zadnému poruseni ve skutecnosti nedoslo. Tato
informace pak mize byt pfilozena k informaci dozorovému tfadu jiz pfedané a mtize zadokumentovat, Ze incident
nebyl porusenim. OhlaSeni incidentu, u kterého nakonec vyjde najevo, ze nebyl porusenim zabezpeceni, nebude
pokutovano.

Priklad

Spravce ohlasi dozorovému ufadu béhem 72 hodin od zjisténi piipadu ztratu CD obsahujictho osobni tidaje
nékterych jeho zakazniki. Toto CD je pozdéji nalezeno jako nespravng zalozené uvniti spravcovych prostor a jeho
funkc¢nost je obnovena. Spravee o tom informuje dozorovy ufad a pozada o aktualizaci ohlaseni.

Mélo by byt feceno, ze postupny piistup k ohlaSovani uz je zakotven v existujicich povinnostech podle Smérnice
2002/58/ES, Natizeni 611/2013 a v dalsich pfipadech samoohlasovani.

3. Opozdéné ohlaseni

Clanek 33, odst. 1 vyjasiuje, Ze pokud ohlageni dozorovému tadu neni uéinéno do 72 hodin, mélo by to byt
zdtvodnéno. Toto ustanoveni, spolu s konceptem postupného ohlasovani, ptfipousti, ze spravce nemusi vzdy byt
schopen ohlasit poruSeni béhem stanovené lhtlity a opozdéné ohlaseni mize byt piipustné.

Takovy scénaf nastane, tfeba kdyz spravce celi nékolikerym podobnym porusenim divérnosti v kratkém casovém
obdobi, kterd stejnym zplsobem postihuji velké pocty subjektd tidajii. Spravce se mize dozvédét o poruseni, a
zatimco zahajuje Setfeni, jeSté pfed ohlasenim, odhali dal§i podobné piipady majici riizné pti¢iny. Podle okolnosti

18 Viz &lanek 9.
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miZze spravei néjaky Cas trvat, nez zjisti rozsah téchto poruseni a nez aby ohlasoval kazdy piipad jednotlive,
spravce radéji pfipravi smysluplné ohlaseni reprezentujici nékolik velmi podobnych poruseni s potencialné
riznymi pfic¢inami. Tento pfistup mize zpozdit ohlaSeni dozorovému tifadu za hranici 72 hodin od okamziku, kdy
se spravce poprvé o téchto pripadech dozveédel.

Pfisné vzato je kazdé jednotlivé poruseni hlasitelny incident. Aby se vSak predeslo piilisné zatézi, mize spravce
podat ,,hromadné® ohlaSeni pokryvajici vSechna tato poruseni, za podminky, Ze se tykaji stejného typu osobnich
udaju, jejichz zabezpeceni bylo poruseno stejnym zptisobem béhem pomérné kratké doby. Dojde-li k sérii poruseni
postihujicich rizné druhy osobnich udaji a stalo-li se tak rtiznymi zplisoby, pak by ohlaSeni mélo probihat
normdlni cestou, tedy kazdy pfipad by mél byt ohldSen v souladu s ¢lankem 33.

Obecné natizeni sice do jisté miry povoluje opozdénd hlaSeni, nemélo by to vSak byt povazovano za béznou praxi.
Stoji za to poukdzat na to, Ze hromadna ohlaseni 1ze také ucinit pro pocetna a podobna poruseni hlasena béhem 72
hodin.

C. Poruseni postihujici jednotlivce ve vice nez jednom ¢lenském staté

U pieshraniéniho zpracovani'® osobnich widaji se porueni muze tykat subjektt udaji ve vice nez jednom
&lenském staté. Clanek 33, odst. 1 tika, ze pokud dojde k poruseni, mél by to spravce ohlasit dozorovému tiadu
piislusnému podle ¢lanku 55 Obecného nafizeni®. Clanek 55, odst. 1 pravi:

,»Kazdy dozorovy ufad je na izemi svého ¢lenského statu prislusny k plnéni ukold a vykonu pravomoci , které mu
byly svéteny v souladu s timto natizenim.*

Clanek 56, odst. 1 viak stanovi:

,»Aniz je dot€en Clanek 55, je dozorovy ifad pro hlavni nebo jedinou provozovnu spravce ¢i zpracovatele piislusny
k tomu, aby jednal jako vedouci dozorovy Gfad v piipadé pfeshrani¢niho zpracovani provadéného timto spravcem
¢i zpracovatelem v souladu s postupem stanovenym v ¢lanku 60.

Clanek 56, odst. 6 dale Fika:

»Provadeji-li spravee €i zpracovatel preshranicni zpracovani, je pro né jedinym pfislusSnym organem vedouci
dozorovy trad.*

To znamena, ze vzdy, kdyz poruseni postihne osobni udaje jednotlivcl z vice nez jednoho ¢lenského statu a je
vyzadovano ohlaseni, bude muset spravce uvédomit vedouci dozorovy titad*'. Proto musi spravce pfi sestavovani
planu reakce na poruseni vypracovat posouzeni ohledn¢ stanoveni, ktery dozorovy urad bude pro n¢ho vedouci a
tedy piislusny pro ohlageni*’. Spravci to umozni rychle reagovat na poruseni a splnit povinnosti vyplyvajici z
¢lanku 33. Pokud bude spravce mit jakékoliv pochyby ohledné stanoveni vedouciho ufadu, musi alespoi uvédomit
dozorovy ufad prislusny podle mista, kde k poruseni doslo. Spravce se mize aktivné rozhodnout ohlasit incident
dozorovému tfadu, ktery neni vedoucim, napiiklad, je-li spravci zndmo, Ze jednotlivci v jinych ¢lenskych statech
byli poruSenim dotéeni. Jestlize se vak spravce rozhodne uvédomit pouze vedouci dozorovy urad, doporucuje se,
aby v nalezitém pfipadé uvedl, zda se poruseni dotyka provozoven sidlicich v jinych Elenskych statech, a ve
kterych ¢lenskych statech je pravdépodobné, Ze budou porusenim dotéeny subjekty tdaja.

D. Podminky, za kterych ohlaSeni neni vyzadovano

Clanek 33, odst. 1 vysvétluje, Ze piipady, kdy ,je nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko
pro prava a svobody fyzickych osob®, nevyzaduji ohlaSeni dozorovému ufadu. Jako piiklad mize poslouzit
situace, kdy osobni idaje byly jiz vefejn€ dostupné a jejich zptistupnéni tak neptedstavuje pravdépodobné riziko
pro jednotlivce. Kontrastuje to se stavajicimi pozadavky ohledné ohlasovani poruseni platné pro poskytovatele

" Viz ¢lanek 4, odst. 23

0 Viz recitdl 122.

*! Viz Pokyny WP29 pro uréeni vedouciho dozorového titadu spravee nebo zpracovatele, dostupné na
http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083

** Seznam kontaktii na viechny evropské narodni dozorové utady Ize najit na:
http://ec.europa.eu/iustice/data-protection/bodies/authorities/index en.htm
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vetejné dostupnych sluzeb elektronickych komunikaci podle Smérnice 2009/136/ES, ktera stanovi, ze veskera
relevantni poruseni musi byt ohlasena pfislusnému tGradu.

Ve Stanovisku 03/2014 k ohlagovani poruseni zabezpegeni® vysvétluje WP29, 7e poruseni diivérnosti osobnich
udaju zasifrovanych modernim algoritmem, je pofad porusenim zabezpeceni a musi jako takové byt ohlaseno.
Pokud ovSem utajeni klice trva — tj. kli¢ nebyl pfi zddném bezpecnostnim incidentu prozrazen a byl vygenerovan
tak, Ze nemuze byt odhalen dostupnymi technickymi prostfedky, zadnou k pfistupu opravnénou osobou — pak data
jsou v zasad¢ necitelna. Je tak nepravdépodobné, ze by se nepiiznivé dotknul jednotliveli a proto informovani
téchto jednotlived neni vyzadovano™. Avsak dokonce i v piipadé Sifrovanych dat miize mit jejich ztrita nebo
pozménéni neblahé disledky pro subjekty tdaji, pokud spravce nema odpovidajici zdlohy. V takovém piipadé by
oznameni subjektiim tidajt bylo vyzadovano, byt’ data samotnd byla odpovidajicim zptisobem zasifrovana.

WP29 také vysvétlila, ze podobné by to platilo, pokud by na osobni idaje, jako jsou hesla, bylo bezpeéné uplatnéno
hasovani nebo kryptograficka sil, hasovaci hodnota by byla vypoéitdna moderni kryptografickou hasovaci funkci
s pouzitim klice, pficemz tento kli¢ by nebyl prozrazen v disledku néjakého poruseni zabezpeceni a kli¢ pouzity
k hasovani dat by byl vytvofen zplisobem, ktery neumoziuje jeho zjisténi pomoci dostupnych technologickych
prostiedkil zadnou osobou, ktera nema ptistupové opravnéni.

Proto pokud osobni tdaje byly v zdsadé u¢inény nesrozumitelnymi pro neopravnéné strany a jsou kopii nebo
existuje zdloha, pak poruSeni divérnosti fadné zaSifrovanych osobnich tidaji nemusi byt ohlaSeno dozorovému
ufadu. A to vzhledem k tomu, Ze je nepravdépodobné, ze takové poruSeni by mohlo mit za nasledek riziko pro
prava a svobody jednotlived. Znamena to, ze nebude ani potfeba provést oznadmeni jednotlivci, jelikoz
pravdépodobné nehrozi zadné velké riziko. Mélo by vSak byt pamatovano na to, Ze, zatimco ohlaSeni nemusi
zpocatku byt vyzadovano, neexistuje-li pravdépodobnost rizika pro prava a svobody jednotliveti, miize se tato
situace ¢asem zménit a riziko bude tfeba piehodnotit. Naptiklad zjisti-li se nasledné, Ze kli¢ byl prozrazen nebo
bude odhaleno zranitelné misto v Sifrovacim softwaru, pak ohlaseni pfece jen mize byt vyzadovano.

Je také potieba Fici, ze pokud dojde k poruseni u zasifrovanych dat, ktera nejsou zalohovana, pak se bude jednat o
naruseni dostupnosti, které by mohlo pfedstavovat riziko pro jednotlivce, a proto mize byt vyZzadovano ohlaseni.
Podobné, pokud dojde k poruseni zahrnujici ztratu zaSifrovanych idaja, byt pfi existenci zalohy, mize potad jit o
hlasitelny ptipad, podle toho, jak dlouho bude trvat obnova udaji ze zalozniho souboru a jaky dopad bude
nedostupnost mit na jednotlivce. Jak stanovi ¢lanek 32, odst. 1, pism. c), vyznamnym bezpecnostnim faktorem je
,»,schopnost obnovit dostupnost osobnich udaji a pristup k nim vcas v ptipad¢ fyzickych ¢i technickych incidentd®.

Piiklad

Prikladem poruseni, které nevyzaduje ohlaseni dozorovému utadu, je ztrata bezpecné zasifrovaného mobilniho
zafizeni pouzivaného spravcem a jeho zaméstnanci. Za podminky, Ze Sifrovaci kli¢ zGstal v bezpecném drzeni
spravce a nejde o jedinou kopii osobnich idaji, jsou osobni tdaje pro Gto¢nika nedostupné. Znamena to, ze pripad
poruseni pravdépodobné nevyusti v riziko pro prava a svobody dotcenych subjektd udajii. Vyjde-li pozdé&ji najevo,
ze Sifrovaci kli¢ byl prozrazen nebo ze Sifrovaci software nebo algoritmus je zranitelny, pak se uroven rizika pro
prava a svobody fyzickych osob zméni a ohlaseni mtize byt vyzadovano.

K poruseni ¢lanku 33 vSak dojde, pokud spravce neprovede ohlaSeni dozorovému ufadu v situaci, kdy data ve
skutecnosti nebyla bezpecné zaSifrovana. Proto by spravci pii vybéru Sifrovaciho softwaru méli peclivé vazit
kvalitu a spravnou implementaci nabizeného Sifrovani, chapat, jakou troven ochrany skutecné nabizi a zda
odpovida existujicim rizikiim. Spravci by se také méli dobfe obeznamit s konkrétnimi charakteristikami fungovani
Sifrovaciho produktu. Zatizeni muze naptiklad byt zasifrovano ve chvili, kdy je vypnuto, ale nikoliv v rezimu
stand-by. Nékteré vyrobky pouzivajici Sifrovani maji ,,pfednastavené kli¢e®, které musi kazdy zakaznik zménit,
aby byly ¢inné. Sifrovani miZe také byt bezpe&nostnimi experty brano za aktualné odpovidajici, ale b&hem
nekolika let mlze zastarat, takze je pak sporné, zda budou data timto produktem dostatecné zaSifrovand a
na odpovidajici drovni chranéna.

III. Clanek 34 — Oznamovani subjektu udaji

A. Informovani jednotlivcd

23 WP29, Stanovisko 03/2014 k ohlaSovani poruseni zabezpeceni,_
http://ec.europa.eu/iustice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213

en.pdf
2 Viz také &lanek 4, odst.1 a odst. 2 v Nafizeni 611/2013.
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V urcitych ptipadech musi spravce, kromé ohlaSeni dozorovému uradu, ptipad poruseni oznamit také dotéenym
jednotliveim.

Clanek 34, odst. 1 stanovi:

»Pokud je pravdépodobné, ze urcity pfipad poruseni zabezpeceni osobnich udajii bude mit za nasledek vysoké
riziko pro prdva a svobody fyzickych osob, oznami spravce toto poruseni bez zbytecného odkladu subjektu idaja.*

Spravci by méli mit na paméti, Ze ohldSeni dozorovému ufadu je povinné, pokud je pravdépodobné, ze urcity
ptipad poruseni bude mit za nasledek riziko pro jednotlivce. A navic, pokud existuje pravdépodobnost vysokého
rizika pro prava a svobody jednotlivct v disledku poruSeni, musi pak byt informovani i oni. Spoustéci hranice pro
oznameni pfipadu jednotlivetim je tedy vyssi, nez u ohlaSovani dozorovému uradu a proto ne u vSech poruseni bude
vyzadovano ozndmeni jednotlivciim, aby byli uSetfeni zbytecné informacni zatéze.

Obecné nafizeni stanovi, Ze oznameni o poruseni jednotliveim by mélo byt u¢inéno ,,bez zbytecného odkladu®, tj.
co nejdfive. Hlavnim ucelem oznamovani jednotlivetim je poskytnuti konkrétni informace o krocich, které by méli
uéinit pro vlastni ochranu®. Jak je fe¢eno vyse, v zavislosti na povaze poruseni a riziku, pomfize véasné oznameni
jednotliveim, aby podnikli kroky k vlastni ochrané pfed vSemi negativnimi dusledky poruseni.

Pfiloha B téchto voditek uvadi seznam, ne ov§em vy¢erpavajici, ptikladt, kdy je pravdépodobné, ze poruseni miize
vést k vysokému riziku pro jednotlivce a nasledné k ptipadim, kdy spravce musi oznamit poruseni dotéenym
osobam.

B. Informace, které maji byt poskytnuty

Ohledné¢ ozndmeni jednotliveim ¢lanek 34, odst. 2 upfesiuje, Ze:

,»V oznameni urCeném subjektu Gdaji podle odstavce 1 tohoto ¢lanku se za pouziti jasnych a jednoduchych
jazykovych prostfedkll popiSe povaha poruseni zabezpeceni osobnich idaji a uvedou se v ném pfinejmensim
informace a opatieni uvedené v ¢lanku 33 odst. 3 pism. b), ¢) a d).”

Podle tohoto ustanoveni by spravce mél poskytnout alesponl nasledujici informace:

*  popis povahy poruseni;

+ jméno a kontaktni udaje povéfence pro ochranu osobnich udaji nebo jiné kontaktni misto;

*  popis pravdépodobnych dusledkt poruseni; a

*  popis opatfeni ptijatych nebo navrzenych spravcem pro feseni pfipadu, véetné ptipadnych opatfeni ke
zmirnéni moznych neptiznivych dopada.

V ramci takovych opatfeni k feSeni pfipadu poruSeni a ke zmirnéni jeho moznych nepiiznivych dopadd by
napfiiklad spravce mél, poté co ohlasil poruseni ptislusnému dozorovému radu, prohlasit, ze obdrzel radu ohledné
zvladnuti pfipadu a zmirnéni jeho dopadu. Spravce by také ve vhodnych pfipadech mél jednotlivelim poskytnout
konkrétn{ radu, jak se chranit pfed moznymi neptiznivymi disledky poruseni, jako je resetovani hesla v pfipadé,
kdy byly prozrazeny jejich pristupové tidaje. Spravece se ovsem miZe rozhodnout podat dalsi informace nad ramec
toho, co je pozadovano.

C. Kontaktovan{ jednotlivct

Dany piipad poruseni mtize v zasad¢ byt dotCenym subjektim tdaji oznamen pfimo, ledaze by to vyzadovalo
neumérné usili. V takovém piipadé 1ze namisto toho ucinit verejné oznameni nebo podobné opatteni, kdy subjekty
idajti budou informovany stejné G¢innym zpiisobem (Clanek 34, odst. 3, pism. c).

K oznamovani poruseni subjektim udaji by mély byt uzivany samostatné zpravy a nemély by je doprovazet dalsi
informace, jako pravidelné aktualizace, newslettery nebo standardni sdéleni. Oznameni poruseni tak bude jasné a
transparentni.

Piiklady zptisobt transparentni komunikace zahrnuji pfimé textovani (napt. e-mail, SMS, pfima zprava), vyrazné
bannery nebo ozndmeni na webovych strankach, komunikace postou a ndpadné reklamy v tiSténych médiich.

2 Viz také recitdl 86.
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Oznameni skryté v tiskové zpraveé nebo na korpordtnim blogu nepiedstavuji i€¢inné prostifedky oznameni pfipadu
jednotlivei. WP29 spravcim doporucuje, aby vybirali prostfedky maximalizujici Sanci spravného pienosu
informaci ke vSem subjektiim udaji. Podle okolnosti mize spravce, namisto jednoho oznamovaciho kanalu, pouzit
nékolik zptisobdl komunikace.

Spravci by se také pfipadné méli postarat, aby oznameni bylo k dispozici ve vhodnych alternativnich formatech a
relevantnich jazycich, aby jednotlivei poskytované informaci rozuméli. Kuptikladu ozndmeni v rodném jazyce
ptijemce pomiize zajistit porozuméni povaze ptipadu a krokiim, které mohou ucinit pro svou ochranu.

Spravci mohou nejlépe urcit odpovidajici komunikacni kanal vici jednotliveim cestou hojné interakce se svymi
zakazniky. Spravce by si vSak mél davat pozor, aby nepouzil kandl dot€eny porusenim, jelikoz by mohl byt vyuzit

uto¢nikem vydavajicim se za spravce.

Recitdl 86 vysvétluje:

»Tato oznameni by méla byt subjektiim udaji u€inéna, jakmile je to proveditelné, v tzké spolupréci s dozorovym
uradem a v souladu s pokyny tohoto ufadu nebo jinych prislusnych organt (naptiklad donucovacich organti).
Naptiklad v ptipad€ potfeby zmirnit bezprostiedni riziko zptisobeni Gjmy je nutné tuto skutecnost subjektim udaji
neprodlené oznamit, zatimco v situaci, kdy je zapotiebi zavést vhodna opatieni s cilem zabranit tomu, aby poruseni
zabezpecCeni osobnich udaji pokracovalo nebo aby dochédzelo k podobnym pfipadim poruSeni, mize byt
opodstatnéna delsi lhita.*

Spravci by tedy mohli kontaktovat a konzultovat dozorovy ufad ne jenom kvili radé ohledné informovani subjektd
udaji o poruSeni vsouladu s Clankem 34, ale také ve véci nalezitosti zprdv zasilanych jednotliveim a
nejvhodnéjsich zptisobt jejich kontaktovani.

D. Podminky, za kterych ohlaseni neni vyzadovano

Clanek 34, odst. 3 stanovi t¥i podminky, pii jejich spInéni neni vyzadovano oznamit jednotlivetim p¥ipad poruseni.
Jedna se o tyto podminky:

+ spravce zavedl nélezita technicka a organiza¢ni ochranna opatfeni jesté pred pfipadem poruseni, zejména
takova, ktera ¢ini tyto idaje nesrozumitelnymi pro kohokoli, kdo neni opravnén k nim mit pfistup. Sem by
napiiklad mohlo patfit pouziti nejmodernéjsiho zplsobu $ifrovani osobnich udaji.

+ ihned po incidentu spravce zajistil, ze vysoke riziko pro prava a svobody jednotlivci se jiz pravdépodobné
neprojevi. Napiiklad, podle okolnosti pfipadu, spravce stanovil a podniknul kroky vici tomu, kdo se
dostal k osobnim tdajim dfive, neZ s nimi mohl néco udé€lat. Patfi¢nou pozornost je potieba vénovat
moznym disledkiim jakéhokoli poruseni divérnosti, opét v zavislosti na povaze dotéenych dat.

«  kontaktovat jednotlivce by vyzadovalo neamérné sili’®, tieba kdy? jejich kontaktni idaje byly ztraceny
v disledku poruSeni nebo nejsou zprvu zndmy. Naptiklad, ulozisté statistické kancelare preteklo a
dokumenty obsahujici osobni tidaje byly skladovany jen v papirové podobé. Spravce v tomto pripadé
musi zvefejnit oznameni nebo ucinit podobné opatieni informujici jednotlivce stejné u¢innym zptisobem.
V ptipadé neimérného Usili 1ze uvazovat o technickych opatienich k poskytnuti informaci o poruseni na
vyzadani, coz by se mohlo osvéd¢it u téch osob, které mohly byt incidentem dotéeny, avsak spravce je
nemohl jinym zpuisobem kontaktovat.

V souladu se zasadou odpovédnosti by spravei méli byt schopni dolozit dozorovému ufadu, ze dodrzuji jednu nebo
vice z t&chto podminek®’. Nemélo by se zapominat, 7e ohlaseni nemusi zpo&atku byt vyzadovano, pokud neexistuje
riziko pro prava a svobody fyzickych osob, coz se ale béhem ¢asu miize zménit a riziko pak bude tfeba ptehodnotit.

Pro ptipad, kdy se spravce rozhodne poruseni jednotlivci neoznamit, stanovuje ¢lanek 34, odst. 4, Zze dozorovy ufad
to pfece jen muze pozadovat, dojde-li k ndzoru, ze poruseni by mohlo mit za nasledek vysoké riziko pro
jednotlivce. Piipadné muze usoudit, ze podminky clanku 34, odst. 3 byly splnény a ozndmeni jednotliveim
nevyzadovat. Pokud dozorovy tGfad dozna, Ze rozhodnuti neinformovat subjekty dajii neni dostatecné podlozeno,
muze zvazit vyuziti svych dostupnych pravomoci a sankci.

IV. Posuzovani rizika a vysokého rizika

%0 Viz piipravované Pokyny WP29 k transparentnosti, kde téma neamérného tsili bude pojednano.
T Viz &lanek 5, odst. 2
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A. Riziko jako spousté¢ ohlaseni

Ackoliv Obecné natizeni zavadi ohlaSovaci povinnost v piipadé poruseni, nejedna se o pozadavek, ktery je nutno
splnit za vSech okolnosti:

*  ohlasovaci povinnost dozorovému tfadu je spusténa, jen kdyz je pravdépodobné, Ze poruseni bude mit za
nasledek riziko pro prava a svobody jednotlivc.

* oznamovaci povinnost vii¢i jednotlivei je spusténa, jen kdyz je pravdépodobné, ze poruseni bude mit za
nésledek vysoké riziko pro jeho prava a svobody.

Pro spravce to znamena, ze ihned poté, co se dozvi o poruseni, je nezbytné dulezité, aby se snazil nejenom piipad
zvladnout, ale také aby posoudil, jaké riziko by incident mohl mit za nédsledek. Ze dvou vyznamnych divodua:
predné, povédomi o pravdépodobnosti a mozné zavaznosti dopadu na jednotlivce pomtize spravei pfijmout uc¢inné
kroky k vypotadani se s poruSenim; a za druhé, pomtize to pii stanoveni, jestli je ohlaseni dozorovému tiadu nutné
a zda je také nutné ucinit oznameni dotcenym jednotlivctim.

Jak bylo vysvétleno vyse, kliCovym spousté¢em pro ohldSeni porusSeni je pravdépodobnost rizika pro prava a
svobody jednotlivct a hlavnim spoustééem pro oznameni ptipadu subjektiim udaji je pravdépodobnost vysokého
rizika pro prava a svobody jednotlivct. Takové riziko existuje v ptipadé€, Ze poruSeni mize u dotéeného jednotlivce
vést k télesné, materialni nebo nematerialni skod¢. Piiklady takové $kody jsou diskriminace, kradez totoznosti
nebo podvod, penézni ztrata a poskozeni povésti. Tyka-li se poruseni i osobnich tdaji vypovidajicich o rasovém
nebo etnickém puvodu, politickém nazoru, nabozenském nebo filozofickém presvédceni, ¢lenstvi v odborech, ¢i
zahrnuje geneticka data nebo tudaje tykajici se zdravi nebo pohlavniho Zivota, rozsudkd v trestnich vécech a
trestnych &inti, m&l by vyskyt takové skody byt povazovan za pravdépodobny?®.

B. Faktory pripadajici v ivahu pii posuzovani rizika

Recitdly 75 a 76 Obecného nafizeni fikaji, Ze obecné pii posuzovani rizika by méla byt v ivahu vzata jeho
pravdépodobnost a zavaznost ve vztahu k pravim a svobodam subjektt tidaji. Dale tika, ze riziko by mélo byt
hodnoceno na zakladé objektivniho posouzeni.

Je tieba si povSimnout, ze hodnoceni rizika vici lidskym pravim a svobodam, které je nasledkem poruseni
zabezpedeni, je zam&feno jinak, neZ v piipadé posouzeni vlivu na ochranu osobnich udaja®. Posouzeni vlivu bere
v uvahu jak rizika vyplyvajici z planovaného zpracovéni dat, tak rizika v piipadé poruseni zabezpeceni. Pii
uvahach o potencialnim poruseni se obecné hledi na pravdépodobnost jeho vyskytu a skody, ktera miize vyvstat pro
subjekt udajt; jinymi slovy, jde o posouzeni hypotetické udalosti. Kdyz uz k poruseni dojde, jedna se o hotovou
véc, pficemz pozornost se pln¢ soustfed’uje na vysledné riziko vlivu incidentu na jednotlivce.

Priklad

Posouzeni vlivu fika, Ze navrhované pouziti uréitého bezpeénostniho softwaru k ochrané osobnich udaju je
vhodnym opatfenim pro zajisténi trovné zabezpecéeni, ktera odpovida riziku, jez by jinak zpracovani pro
jednotlivce pfedstavovalo. Pokud by se v8ak pozdéji objevilo néjaké zranitelné misto, zménila by se vhodnost
softwaru k zamezenf rizik pro chranéné osobni tidaje a bylo by pak potieba znovu piehodnotit ¢ast stavajiciho
posouzeni vlivu.

Neékdo zneuzije zranitelnosti produktu a dojde k incidentu. Spravce by mél posoudit konkrétni okolnosti poruseni,
jaka data byla zasazena a moznou troven dopadu na jednotlivce a dale také, s jakou pravdépodobnosti se toto riziko
miZe projevit.

% Viz recitél 75 a recitél 85.
¥ Viz Pokyny WP29 k posouzeni vlivu: http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083
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Spravce tedy pfi posuzovani rizika pro jednotlivce nasledkem poruseni vezme v uvahu konkrétni okolnosti piipadu
véetné jeho zavaznosti a mozného dopadu. WP29 proto doporucuje vzit pii posuzovani v dvahu ndsledujici
kritéria™":

* Typ poruseni

Typ nastalého poruSeni miize ovlivnit Grovei rizika pro jednotlivce. Napiiklad poruseni diivérnosti, kdy doslo ke
zptistupnéni lékai'skych informaci neopravnénym osobam, miize pro jednotlivce mit jiné dusledky, nez by mélo
poruseni spocivajici v jejich ztraté, kdy data uz nejsou k dispozici viibec.

*  Povaha, citlivost a objem osobnich udaji

Pfi posuzovani rizika je klicovym faktorem pochopitelné druh a citlivost osobnich udajt, které byly poruSenim
ohrozeny. Obvykle plati, ze ¢im citliveéjsi data, tim vyssi riziko pro dotcené lidi, avSak v tivahu by bylo dobré vzit
také ostatni osobni udaje, které uz o subjektu udajti jsou dostupné. Naptiklad je nepravdépodobné, Ze za béznych
okolnosti muze zpfistupnéni jména a adresy jednotlivce zpulsobit podstatnou Skodu. Pokud vSak dojde ke
zptistupnéni jména a adresy adoptivniho rodice biologickému rodi¢i, mohou byt nasledky pro adoptivniho rodice i
dité velmi zavazné.

Incidenty zahrnujici zdravotni data, dokumenty totoznosti nebo finanéni data, jako informace z kreditnich karet,
mohou vSechny samy o sob¢& zpUsobit n¢jakou djmu, ale dohromady by mohly byt zneuzity ke kradezi identity.
Kombinace osobnich tidaji byva vice citliva nez jednotliva datova polozka.

Nékteré druhy osobnich udaji mohou zpocatku vypadat docela nevinng, pfesto vSak by mélo byt pecliveé zvazeno,
co tato data mohou o doty¢ném jednotlivci vypovédét. Seznam zakaznikt pfijimajicich pravidelné dodavky nemusi
byt nijak zvlast citlivy, ale ta sama data o zakaznicich, ktefi pozadali o pferuseni dodavek po dobu dovolené, uz by
byla uzite¢nou informaci pro zlod¢je.

Obdobn¢, malé mnozstvi vysoce citlivych osobnich udaji mize mit znaény dopad na jednotlivce a velky rozsah
podrobnosti mtize o jednotlivci odhalit $irsi Skalu informaci. Rovéz poruseni postihujici velké objemy osobnich dat
muze mit vliv na odpovidajici velky pocet jednotlivca.

*  Snadnost identifikace jednotlivct

Zvazit je treba jeden dilezity faktor, a sice, jak snadné bude pro nékoho s pfistupem k napadenym osobnim udajim
identifikovat konkrétniho jedince nebo propojit tyto tdaje s dal§imi informacemi za i¢elem jeho ztotoznéni. Podle
okolnosti by identifikace jednotlivece mohla byt mozna pfimo z naruSenych osobnich dat, bez nutnosti zvlastniho
zkoumani nebo by pfifazeni osobnich Udaji ke konkrétnimu jedinci mohlo byt znaén€ narocné, ale ptesto by to
vsak za jistych podminek bylo mozné. Identifikace na zakladé€ uniklych dat mize byt pfimo nebo nepiimo mozna,
mize vSak zalezet na konkrétnich souvislostech pfipadu a na vetejné dostupnosti souvisejicich osobnich dat. Mtize
to platit zejména pro piipady poruseni divérnosti a dostupnosti. Jak bylo feceno vyse, osobni udaje chranéné
Sifrovanim na nalezit¢é urovni budou nesrozumitelné pro nepovolané osoby bez deSifrovaciho klice.
Pseudonymizace, coz je proces skryti identity dat pfifazenim kédového odkazu nebo pseudonymu k uréitému
zédznamu, aby bylo mozZno data pfifadit k ur¢itému jednotlivci, aniz by tento byl identifikovan, miZze snizit
pravdépodobnost odhaleni totoznosti osoby piipadé poruseni.

*  Zavaznost dusledkt pro jednotlivce

V zévislosti na povaze poruseni dotcenych osobnich udajii, napiiklad u zvlastni kategorie dat, miize byt potencidlni
Skoda pro jednotlivce zv1aste zdvazna, zejména pokud by poruseni mohlo vést ke kradezi totoznosti nebo podvodu,
télesné uyme, psychické nepohodé, potupé nebo poskozeni povesti. Dotyka-li se poruSeni osobnich udaji
zranitelnych jednotlivel,, miize to pro n€ piedstavovat vyssi riziko ujmy.

0 Clanek 3.2 Natizeni 611/2013 podéva navod ohledné faktort, které by mély byt zvazeny v souvislosti
s ohlaSovanim poruseni v oblasti sluzeb elektronickych komunikaci, jenz mtze byt uzite¢ny i v kontextu
ohlasovani podle Obecného natizeni.
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Védomost spravee o tom, Ze osobni tidaje jsou v rukach lidi s nezndmymi nebo snad zlovolnymi zameéry, mize mit
vliv na uroven potencialniho rizika. Muze dojit k poruseni davérnosti, pficemz budou osobni tdaje omylem
odkryty tfeti stran¢ podle definice ¢lanku 4, odst. 10 nebo jinému piijemci. MiZze to napiiklad nastat, pokud budou
osobni udaje nedopatfenim odeslany nespravnému oddéleni nebo organizaci nebo bézné pouzivanému dodavateli.
Spravce mize ptijemce pozadat o navraceni nebo bezpeéné zni¢eni obdrZzenych dat. V obou pfipadech, vzhledem
k trvalému vztahu, ktery s nimi sprdvce ma a k povédomi o jejich postupech, minulosti a dalSich podstatnych
skutec¢nostech, lze pifijemce povazovat za ,diveéryhodného®. Jinak feCeno, spravce mize mit takovou davéru
v pfijemce, ze divodné ocekavd, ze nebude Cist nebo pfistupovat k omylem zaslanym datim a vyhovi zadosti o
jejich navraceni. Dokonce, i kdyz ptijemce do dat nahlédne, miZe se spravce stale spoléhat, Ze s nimi ddle nic
nepodnikne a okamzité je vrati spravci a bude s nim spolupracovat pii jejich obnove. Takové ptipady mohou byt
chédpdny jako posouzeni rizika provedené spravcem v ndvaznosti na poruseni — skutecnost, ze pfijemce ma duveru,
muze eliminovat zavaznost dusledkl pfipadu, vS§ak neznamena , ze k poruseni nedoslo. A muze to také vynulovat
pravdépodobnost rizika pro jednotlivce, ¢imz nebude vyzadovano ohlaSeni dozorovému ufadu ani oznameni
dotéenym jednotlivedm. I zde to vSak bude platit pfipad od pripadu. Spravce ovS§em beztak bude muset incident
zaznamenat v ramci povinnosti vést zaznamy o piipadech poruseni (viz oddil VI).

Zvazit by bylo potieba i trvani disledkti pro jednotlivee, kdy v pripadé dlouhodobych G¢inkti mize byt dopad vétsi.
»  Zvlastni charakteristiky jednotlivce

Porus$eni miize postihnout osobni Gidaje tykajici se déti nebo dalsich zranitelnych jednotlived, ktefi tak mohou byt
vystaveni vys$§imu riziku nebezpe¢i. Mohou existovat i dal$i faktory souvisejici s jednotlivcem, které mohou
ovlivnit troveil dopadu poruseni.

*  Pocet dotcenych jednotlived

Poruseni mtize postihnout jen jednoho nebo nekolik jednotlivct anebo také nekolik tisic, ne-li vice. Obecné feceno,
¢im vyssi pocet dotéenych jednotlivet, tim vétsi dopad poruseni miize mit. Poruseni vSak mtize mit zavazny dopad
ijen na jednoho ¢lovéka, podle povahy ohroZenych osobnich udajii a souvislosti, za kterych se tak stalo.

*  Zvlastni charakteristiky spravce

Povaha a role spravce a jeho ¢innosti mohou ovliviiovat vysi rizika, které jednotlivedm hrozi nasledkem poruseni.
Naptiklad zpracovani zvlastnich kategorii osobnich udaji ve zdravotnickém zafizeni bude ve srovnani
s distribuénim seznamem né&jakych novin pfedstavovat vetsi ohrozeni pro jednotlivce v pfipadé poruseni
zabezpeceni jeho osobnich udaju.

e Obecné skuteCnosti

Proto by pfi posuzovani pravdépodobného rizika nasledkem poruseni mél spravce vzit v potaz kombinaci
zévaznosti mozného dopadu do prav a svobod jednotlived a pravdépodobnost, Ze se tak viibec stane. Je jasné, ze
jsou-li dusledky poruseni zavaznéjsi, je i riziko vyssi a podobné, kde je pravdépodobnost udalosti vyssi, je také
riziko zvysené. V pripadé pochybnosti by spravce mél uptfednostnit opatrnost a piipad ohlasit. V pftiloze B je
uvedeno nekolik uzitecnych ptikladt riznych typti poruseni nesoucich s sebou riziko nebo vysoké riziko pro
jednotlivce.

Agentura Evropské unie pro bezpecnost siti a informaci (ENISA) vypracovala doporuceni pro metodiku
posuzovani zavaznosti poruseni, které spravci a zpracovatelé mohou shledat uziteénym pfi zpracovani svého planu,
jak reagovat na incidenty a zvladat je*'.

V. Odpovédnost a vedeni ziznami

A. Dokumentace piipadti poruseni

At uz poruSeni je nebo neni tfeba ohlasit dozorovému ufadu, musi spravce vést dokumentaci o veskerych
piipadech, jak vysvétluje clanek 33, odst. 5:

' ENISA, Recommendations for a methodology of the assessment of severity of personal data breaches, https
://[www. enisa. europa.eu/publications/dbn-severity
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»dpravee dokumentuje veskeré pripady poruseni zabezpeceni osobnich tidajt, ptic¢emz uvede skute¢nosti, které se
tykaji daného poruseni, jeho U€inky a pfijata napravna opatieni. Tato dokumentace musi dozorovému uradu
umoznit ovéieni souladu s timto ¢lankem.*

Je zde vazba na zasadu odpovédnosti podle Obecného nafizeni, ¢lanek 5, odst. 2. Spravci jsou tak pobizeni
k zaloZeni vnitiniho registru piipadii poruseni, bez ohledu na to, zda musi byt ohlaseny™.

Zatimco zpusob a struktura dokumentovani ptipadu poruseni je na spravci, ve véci obsahu jsou tu dilezité prvky
informaci, které by mély byt zaznamenany ve vSech pfipadech. Jak vyzaduje ¢lanek 33, odst. 5, spravce musi
uvést skutecnosti tykajici se daného poruseni jako pficiny, popis, co se stalo a jaké osobni ddaje byly dotCeny.
Také by mély byt popsany ucinky a diisledky poruseni, jakoz i sprdvcem pfijatd napravna opatieni.

WP29 doporucuje spravctim, aby kromé téchto informaci také dokumentovali odiivodnéni svych rozhodnuti
ptijatych v reakci na poruSeni. Pfedevs§im, nebyl-li pfipad ohlésen, mélo by byt dokladovano zdtivodnéni. To by
mélo uvadét divody, pro€ je spravce presvédcen o tom, ze je nepravdépodobné, ze poruseni bude mit za nasledek
riziko pro préava a svobody jednotlivet™. Poptipadg, pokud se spravce domniva, Ze splnil veskeré podminky
¢lanku 34, odst. 3, mé¢l by byt schopen to nalezité dolozit.

Pokud spravce ohlasuje poruSeni dozorovému ufadu opozdéné, musi byt schopen podat divody odkladu;
piislusna dokumentace muize napomoci dolozit, Ze toto zpozdéni je opravnéné a neni nadmérné.

Pokud spravce oznamuje poruseni dotéenym jednotlivedm, mélo by oznameni byt vécné transparentni a sdéleno
ucinnym zpusobem a v¢as. Uchovani dokladu o oznameni pomtize spravci predvést odpovédnost a dolozit soulad.

Pro dosazeni souladu s ¢lanky 33 a 34 muze byt pro spravce i zpracovatele vyhodné mit dokumentovany
ohlaSovaci postup stanovujici proces, podle kterého bude postupovat po odhaleni pfipadu poruSeni, véetné
zpusobu zvladnuti, vyfizeni a napravy incidentu, a také posouzeni rizika a ohlaseni pfipadu. K pfedvedeni souladu
s Obecnym nafizenim mize v tomto ohledu byt uZite¢né dolozit, ze zaméstnanci byli informovani o existenci
takovych postupli a mechanismu a védi, jak na pfipady poruseni reagovat.

Je tfeba poznamenat, Ze nesplnéni povinnosti fadné poruseni dokumentovat, mize privést dozorovy urad k
uplatnéni svych pravomoci podle ¢lanku 58 anebo ulozit spravni pokutu v souladu s ¢lankem 83.

B. Role povétence pro ochranu osobnich udaji

Spravce nebo zpracovatel budou mit pové&ence pro ochranu osobnich udaji (dale jen ,,povéfenec)™, bud’ podle
pozadavku ¢lanku 37, nebo dobrovolné jako prvek osvédéené praxe. Clanek 39 Obecného nafizeni stanovuje
povetenci fadu povinnych ukold, nebrani vSak spravci, aby pfipadné ulozil ukoly dalsi.

V souvislosti s ohlasovanim pfipadti poruSeni je zvlasteé dualezity ukol spolupracovat s dozorovymi ufady a
pusobeni jako kontaktni misto pro dozorovy tfad a subjekty ddaju. Dale je tfeba poznamenat, ze pfi ohlaSovani
ptipadu poruseni zabezpeceni dozorovému ufadu musi spravce, podle ¢lanku 33, odst. 3, pism. b) uvést jméno a
kontaktni tidaje svého povéfence nebo jiného kontaktniho mista. Tyto skute¢nosti znamenaji, ze povéienec by mél
hrat dalezitou roli pfi ohlasovani udalosti i béhem nasledného Setfeni dozorovym tGiadem.

VL Ohlasovaci povinnosti podle jinych pravnich nastroju

Vedle povinnosti ohlagovat a oznamovat piipady poruseni podle Obecného nafizeni by spravei méli mit povédomi
o vSech dalsich pozadavcich oznamovat poruseni zabezpeceni osobnich idaji podle jiné souvisejici legislativy,
ktera se na n¢ muze vztahovat, coz se mize lisit v tom kterém clenském statu. Patii sem nasledujici pravni akty:

32 Spravce si miize vybrat, zda bude pripady dokumentovat jako soudast zdznami o &innostech zpracovani
vyzadovanych ¢lankem 30. Odd¢leny registr neni pozadovan za podminky, ze informace ohledn€ poruseni je jako
takova jasné€ identifikovatelna a Ize ji na pozadani vytdhnout.

* Viz recitél 85

* Viz Pokyny WP29 o povéiencich: http://ec.curopa.eu/newsroom/iust/item-detail.cfm7item id=50083
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* Nafizeni (EU) 910/2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim trhu (Nafizeni eIDAS)™.

Tento material vyzaduje od poskytovatelii divéryhodnych sluzeb, aby svému dozorovému tifadu ohlasovali
poruseni.

*  Smérnice (EU) 2016/1148 o opatienich k zajisténi vysoké spoleéné urovné bezpecénosti siti a
informaénich systému v Unii (Smérnice NIS)*®.

Provozovatelé zakladnich sluzeb i poskytovatelé digitalnich sluzeb musi hlasit bezpecnostni incidenty, které se
mohou tykat osobnich udaji, pfisluSnému organu.

Priklad
Poskytovatel cloudové sluzby ohlasujici incident podle smérnice NIS bude mozna muset informovat i spravce,

je-li porusenim zabezpeceni osobnich udajti dotéen. Podobné poskytovatel diivéryhodné sluzby ohlasujici podle
eIDAS miize byt také povinen ohlésit pfipad pfislusnému dozorovému ufadu pro ochranu dat.

*  Smérnice 2009/136/ES (Smérnice o pravech obc¢anil) a Natizeni 611/2013 (Natizeni o opatfenich
vztahujicich se na ozndmeni o naruseni bezpecnosti osobnich udajt).

Poskytovatelé vefejné dostupnych sluzeb elektronickych komunikaci v kontextu Smérnice 2002/58/ES*” musi
hlasit pfipady poruseni pfislusnym narodnim organtim.

Spravci by dale méli znat vSechny dalsi pravni, zdravotnické nebo profesni povinnosti ohlasovani podle jinych
platnych rezima.

3% Viz http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=CS

36 Viz http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX %3A32016L1148

3710. ledna 2017 predlozila Evropskd Komise ndvrh Nafizeni o soukromi a elektronickych komunikacich, které
nahradi Smérnici 2009/136/ES a zrusi pozadavky na ohlasovani. Dokud vSak Evropsky parlament tento navrh
neschvali, zastava nyngjsi ohlaSovaci povinnost v platnosti, viz:_
https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-communications
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VII. Piiloha

A.  Diagram znazorijici pozadavky na ohlaseni

Spravce odhali/dozvi se o
bezpec¢nostnim incidentu a zjisti,

prava a svobody
jednotliven?

Ano

zda doslo k poruseni za_bezpecem - > osobnich idajit a posoudi
osobnich udajt riziko pro jednotlivce.
Je pravdepodobneé, ze
poruseni bude mit za
nasledek riziko pro e Ne

A J

Je pravdépodobné, ze
poruseni bude mit za
nasledek vysoké
riziko pro prava a
svobody jednotliven?

Ano

Spravce se ,.dozveédél” o
poruseni zabezpeceni

dozorovému uiadu.
jednotlivetim

Ohlaseni
ani  oznameni
neni vyzadovano.

Ohlasit piislusnému dozorovému
uiadu.

Dotyka-li se poruseni osob ve vice
nez jednom ¢lenském statu, ohldsit
véem  pifsludnym  dozorovym
uradiim.

Oznameni jednotlivetim
neni pozadovano

Oznamit piipad dotéenym jednotliveiim a je-li
pozadovano, poskytnout informace o krocich, jez
mohou ucinit ke své ochrané pied ditsledky poruseni

v

zaznam veden spravcem.

Vsechna poruseni maji byt dokumentovana podle
¢lanku 33, odst. 5. Piipad by mél byt dokumentovan a
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B. Priklady poruseni zabezpeceni a komu oznamovat

Nasledujici priklady, byt se nejednd o vycCerpavajici prehled scénaiti, maji spravetim pomoci pii uréovani, zda musi
za danych okolnosti pfipad poruseni ohlasovat. Tyto piiklady mohou také pomoci rozliSovat mezi rizikem a
vysokym rizikem pro prava a svobody jednotlivci.

Priklad

Ohlasit dozorovému
uradu?

Oznamit subjektu
udaji?

Poznamky/doporuceni

I. Spravce ulozil zalozni
kopii archivu osobnich
udajt v zasifrované
podobé na CD. Toto CD
bylo odcizeno béhem
vloupéni.

Ne.

Ne.

Pokud jsou data zasifrovana
pomoci algoritmu na drovni
doby, data jsou zdlohovand a
jedine¢ny kli¢ nebyl
prozrazen, pak nemusf jit o
hlasitelny ptipad. Je-li vSak
pozdg&ji prolomen, ohlaseni je
nutné.

II. Osobni tdaje
jednotlivel jsou
vyfiltrovany z bezpecné
webové stranky

Ano, ohlasit ptipad
prislusnému dozorovému
uradu je tfeba, pokud hrozi
mozné dusledky pro

Ano, oznadmeni
jednotliveim je nutné

v zévislosti na povaze
dotcenych osobnich udaji

Neni-li riziko vysoké,
doporucujeme, aby spravce
informoval subjekt dajt
podle okolnosti ptipadu.

spravcové call centru
zpusobi, Ze se s nim
zékaznici nemohou spojit a
ziskat pfistup ke svym
zaznamuam.

provozované spravcem jednotlivce. a v pripad¢ vysoké Oznameni napiiklad nemusi
béhem kybernetického zavaznosti piipadnych byt vyZzadovano, pokud jde o
utoku. Spravce ma dopadt na jednotlivce. poruseni divérnosti pfi
zédkazniky jen v jednom zasilani novinek tykajicich se
¢lenském state. televizni estrady, avSak mutize
byt nutné, pokud newsletter
(zpravodaj) mize vést
k rozpoznani politickych
nazori subjektu tidaju.
III. Krétky, jen Ne. Ne. Nejedna se o poruseni
nékolikaminutovy zabezpeceni osobnich tdaj,
vypadek proudu ve které by bylo nutno

ohlasovat, ale pofad je to
incident, ktery je potieba
dokumentovat podle ¢lanku
33, odst. 5.

Spravce by mél vést nalezité
zdznamy.

Piiklad

Ohlasit dozorovému
uradu?

Oznamit subjektu
udaji?

Poznamky/doporuceni

IV. Spréavce utrpi ttok
ransomwarem
(vydéracskym softwarem),
¢imz dojde k zaSifrovani
vsech jeho dat. K dispozici
nejsou zadné zalohy a data
nelze obnovit. Béhem
Setfeni se pfijde na to, ze
jedinou schopnosti
ransomwaru bylo
zaSifrovani udaja, a ze
systém neobsahoval Zadny

Ano, ohlasit ptipad
ptislusnému dozorovému
uradu je nutné, pokud hrozi
mozné dusledky pro
jednotlivce, nebot se jedna
o ztritu dostupnosti.

Ano, nutnost oznamit
pfipad jednotlivcim bude
zaviset na povaze
dotcenych osobnich udaji
a na moznych dopadech
ztraty dostupnosti, jakoz i
na dalsich
pravdépodobnych
diisledcich.

Pokud by existovala zalozni
kopie a data by bylo mozZno
v pfijatelném ¢ase obnovit,
pak nebude tfeba ohlasovat
dozorovému ufadu ani
oznamovat jednotlivci,
protoze by se nejednalo o
trvalou ztratu dostupnosti
nebo ditvérnosti. Dozorovy
ufad vSak mize zvazit
provedeni Setfeni k posouzeni
souladu s obecnéj$imi
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jiny skodlivy software
(malware).

pozadavky stanovenymi
v ¢lanku 32.

V. Jednotlivec zavola call
centrum banky, aby ohl4sil
pfipad poruseni
zabezpeceni. Volajici totiz
obdrzel mésicni vypis

z uc¢tu n€koho jiného.
Spravce zah4ji kratké
Setfeni (tj. ukon€ené napf.
béhem 24 hodin) a

s dostate¢nou jistotou
zjisti, Zze doslo k poruseni
zabezpeceni osobnich
udaju a zda se jednd o
systémovou chybu, takze i
dalsi jednotlivci byli nebo
by mohli byt postiZzeni.

Ano.

Potieba je oznamit to
pouze dotenym
jednotliveiim za
predpokladu, Ze existuje
vysoké riziko a je jasné, ze
nikdo dal§i nebyl zasazen.

Pokud bude dalsim Setfenim
zjisténo, Ze bylo postizeno
vice osob, ohlaseni
dozorovému tfadu musi byt
ucinéno a spravce také musi
zalezitost dodatecné
oznamit piislusnym dal$im
jednotlivem, existuje-li
vysoké riziko.

Priklad

Ohlasit dozorovému
uradu?

Oznamit subjektu
udaji?

Poznamky/doporuceni

VI. Nadnarodni online
trzisté se stane obéti
kybernetického ttoku,
pfi¢emz uto¢nik na
internetu zvefejnéni
uzivatelskd jména, hesla
a nékupni historii.

Ano, ohlaseni dozorovému
uradu je nutné, tyka-li se
ptipad pteshrani¢niho
zpracovani.

Ano, protoze by mohlo
mit za nésledek vysoké
riziko.

Spravce by mél podniknout
kroky, napt. vynutit
resetovani hesel u dotenych
ucth a ucinit i dalsi kroky ke
snizeni rizika.

VII. Webhostingova firma
(zpracovatel) zjisti chybu
v kédu, ktery sleduje
uzivatelska opravnéni.
Nasledkem této chyby
mize jakykoliv uzivatel
vstoupit do uctu
kteréhokoliv jiného
uzivatele.

Webhostingova firma,
jsouce v postaveni
zpracovatele, musi véc
bezodkladné ohlasit
dotcenym klientiim
(spravctim).

Za predpokladu, ze
webhostingova firma
provedla vlastni Setfeni,
meéli by mit dotéeni spravci
divodnou jistotu, zda
kazdy z nich byl zasazen
poruSenim a tedy se o
pfipadu ,,dozvédel” ve
chvili, kdy byl informovéan
webhostingovou firmou
(zpracovatelem). Spravce
pak musi ptipad ohlasit
dozorovému ufadu.

Pokud neni
pravdépodobné, ze by
se mohlo objevit
vysoké riziko pro
jednotlivce, neni
potieba jim piipad
ozndmit.

Webhostingova firma
(zpracovatel) musi vzit

v tivahu veskeré dalsi
oznamovaci povinnosti (napf.
podle Smérnice NIS).
Neexistuje-li dikaz, ze u
konkrétniho spravce nebylo
daného zranitelného mista
zneuzito, pak nemuselo dojit
k poruseni, které by bylo
tteba ohlasit, ale mé¢lo by byt
dokumentovéino nebo byt
brano jako zalezitost, ktera je
v nesouladu s ¢lankem 32.

VIII. Zdravotni zdznamy v
nemocnici nejsou
dostupné po dobu 30
hodin v dusledku
kybernetického dtoku.

Ano, nemocnice je povinna
to ohlasit, vzhledem k
vysokému riziku pro
pacientovo zdravi a
soukromi.

Ano, je tieba provést
oznameni dotCenym
jednotliveam.

Priklad

Ohlasit dozorovému
uradu?

Oznamit subjektu
udaji?

Poznamky/doporuceni

IX. Osobni tdaje 5000
studentti byly omylem

Ano, ohlasit pfipad
dozorovému tfadu je

Ano, nutnost ozndmeni
jednotliveim bude zaviset
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zasldny na nespravny
adresar ¢itajici 1000 a
vice pfijemci.

nutné.

na rozsahu a druhu
dotcenych osobnich udaja
a na zavaznosti moznych
dusledki.

X. E-mail v ramci pfimého
marketingu byl odeslan
pfijemctm v kolonce
,.komu‘ nebo ,.kopie®,
¢imz kazdy z ptijemciti
mohl zjistit elektronickou
adresu ostatnich pfijemct.

Ano, ohlaseni dozorovému
ufadu mize byt povinné,
jestlize byl postizen velky
pocet jednotlivet, doslo

k odhaleni citlivych udajt
(napf. adresar
psychoterapeuta) nebo
pokud existuji jiné faktory
predstavujici vysoké riziko
(napft. zprdva obsahuje

.....

Ano, nutnost oznameni
jednotliveim bude zaviset
na rozsahu a druhu
dotcenych osobnich udaja
a na zavaznosti moznych
dusledk.

Ohléaseni nemusi byt nutné,
pokud nedoslo k odhaleni
citlivych udaji a pokud doslo
k odkryti jen mensiho poctu
e-mailovych adres.
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