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s ohledem na ¢lanky 29 a 30 uvedené smérnice a

s ohledem na svuj jednaci fad,

PRIJALA TATO VODITKA:
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Uvod

Obecné nafizeni o ochrané osobnich daji (dile jen ,,Obecné nafizeni”) hovoifi konkrétné o
profilovani a automatizovaném individualnim rozhodovani, véetné profilovani.'

Profilovéni a automatizované rozhodovani nachazeji vyuziti v rostoucim poctu oblasti, soukromych i
vetejnych. Bankovnictvi a finance, zdravotnictvi, dan€, pojistovnictvi, marketing a reklama

vvvvv

Technologicky pokrok a kapacitni moznosti analytiky velkych dat, uméla inteligence a strojové uceni
usnadnuji tvorbu profill a piijimani automatizovanych rozhodnuti, jeZ mohou mit vyznamny dopad do
prav a svobod clovéka.

Siroka dosazitelnost osobnich idaju na internetu a ze zafizeni k internetu pfipojenych (internet véci)
spolu se schopnosti nachdzet korelace a vytvaret vazby umoznuji uréovat, analyzovat a piedpovidat
aspekty lidské osobnosti nebo chovani, zajmt a zvyku.

Profilovani a automatizované rozhodovani miize byt uzite¢né pro jednotlivce i organizace a rovnéz tak
pro hospodarstvi a celou spole¢nost, nebot’ ptinasi vyhody jako:

e  vyssi vykonnost
e uspora zdroju.

Existuje mnoho zplsobil komer¢niho vyuziti, kuptikladu pro lepsi segmentaci trhu a §iti sluzeb a
vyrobki na miru odpovidajici individudlnim potfebam. Také 1ékatstvi, vzdélavani, zdravotni péce a
doprava mohou profitovat z téchto procesti.

Profilovani a automatizované rozhodovani vSak mohou pfedstavovat vyznamné riziko pro prava a
svobody osob a proto je na misté pozadavek nalezitych zaruk.

Tyto postupy mohou byt nepruhledné. Lidé ani nemusi védét, ze jsou sestavovany jejich profily nebo
nemusi chépat, o co jde.

Profilovani miiZe konzervovat existujici stereotypy a socidlni vylou¢eni. Clovék také mize byt
zasazen do urcité kategorie a tim mit omezenu moznost volby. Mize tim byt podkopana jeho svoboda
volby, tfeba u produktti nebo sluzeb jako knihy, hudba nebo pravidelné zasilani zprav. Mize to vést

k nepfesnym odhadiim, odepieni sluzeb a zbozi nebo, v nékterych piipadech, nepodlozené
diskriminaci.

Obecné naftizeni zavadi nova ustanoveni, kterd cili na rizika vyvstavajici z profilovani a
automatizovaného rozhodovani, zejména, ale ne jenom, pro soukromi. U¢elem téchto voditek je tato
ustanoveni vysvétlit.

! Natizeni (EU) 2016/679 Evropského Parlamentu a Rady ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajii a o volném pohybu té€chto udaji a o zruseni Smérnice 95/46/ES.
Profilovani a automatizovand individualni rozhodovani jsou také dotéena Smérnici (EU) 2016/680 Evropského
Parlamentu a Rady ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaju ptislusnymi organy za ucelem prevence, vysetfovani, odhalovani ¢i stihani trestnych ¢inti nebo vykonu
trestl, o volném pohybu téchto udaji. Prestoze tato voditka se soustfedi na profilovani a automatizované
individudlni rozhodovani podle Obecného nafizeni, jsou, vzhledem k podobnosti, relevantni i pro dvé témata ve
Smérnici 2016/680. Analyza konkrétnich ryst profilovani a automatizovaného individualniho rozhodovani podle
Smérnice 2016/680 neni pfedmétem téchto voditek.
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Dokument pokryva:

e definice profilovani a automatizovaného rozhodovani a obecny pfistup k témto fenoménim
v Obecném natizeni — Kapitola I

e konkrétni ustanoveni o automatizovaném rozhodovani ve smyslu definice v ¢lanku 22 —
Kapitola II

e obecnd ustanoveni o profilovani a automatizovaném rozhodovéni - Kapitola I1I

e d¢ti a profilovani — Kapitola IV

e posouzeni vlivu na ochranu osobnich udaji — Kapitola V

V pfiloze jsou uvedena doporuceni ohledn¢ osvéd¢enych postupd, ktera stavi na zkuSenostech
¢lenskych stath EU.

Pracovni skupina podle ¢lanku 29 (WP29) bude monitorovat uplatiiovani téchto voditek a podle
potieby je dopliovat o dalsi podrobnosti.

I. Definice

Obecné natizeni pfinasi ustanoveni, kterd maji zajistit, aby profilovani a automatizované individualni
rozhodovani (bez ohledu zda zahrnuje profilovani) nebylo vyuzivano zplisobem majicim nepodlozeny
dopad do prav jednotlivci, naptiklad:

konkrétni pozadavky na transparentnost a korektnost;

siln€j$i povinnosti ohledné odpovédnosti;

konkrétni pravni zdklad pro zpracovéni;

prava jednotlivcl byt proti profilovani a zvlasté proti profilovani za ucelem marketingu; a

za predpokladu splnéni jistych podminek, potfeba zpracovat posouzeni vlivu na ochranu
osobnich udaju.

Obecné natfizeni se nesoustfed'uje pouze na rozhodnuti pifijimand na zékladé¢ automatizovaného
zpracovani nebo profilovani. Vztahuje se i na shromazd’ovani dat pro vytvareni profilti jakoz i na
vyuzivani téchto profild ve vztahu k jednotlivym osobam.

A. Profilovani

Obecné natizeni definuje profilovani v ¢lanku 4, odst. 4 jako:

Jakoukoli formu automatizovaného zpracovani osobnich daji spocivajici v jejich pouziti k hodnoceni
nékterych osobnich aspektii vztahujicich se k fyzické osobé, zejména k rozboru nebo odhadu aspekti
tykajicich se jejtho pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci,
zajmd, spolehlivosti, chovani, mista, kde se nachazi nebo pohybu;

Profilovani se sklada ze tii prvku:

e musi jit o automatizovanou formu zpracovdni;

e musi byt provadéno s osobnimi tidaji; a

e predmétem profilovani musi byt vyhodnocovdni osobnich aspektii tykajicich se fyzickych
osob.
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Clanek 4, odst. 4 odkazuje k jakékoli formé automatizovaného zpracovani, nikoli tedy ,,pouze®
k automatizovanému zpracovani (které je pojedndno v ¢lanku 22). Profilovani musi zahrnovat néjakou
formu automatizovaného zpracovani — ackoli lidsky zdsah nutné nevylucuje takovou ¢innost z této
definice.

Profilovani je postup, ktery miize zahrnovat sled zavéri vyvozenych ze statistiky. To se Casto pouziva
pro odhady tykajici se lidi, kdy se pouzivaji data z riznych zdrojii k dovozeni nééeho konkrétniho o
daném jednotlivci na zakladé kvalitativnich nebo jinych hodnot, jez vykazuji statistickou podobnost.

Obecné natizeni tika, ze profilovani je automatizované zpracovani osobnich daji k hodnoceni
osobnich aspektil, zejména k rozboru nebo odhadu tykajictho se jednotlivych osob. Proto pouhé
hodnoceni nebo klasifikovani jednotlivce na zakladé charakteristik jako vek, pohlavi a vyska by mohlo
byt povazovano za profilovani bez ohledu na prediktivni ucel.

Obecné natizeni naslo inspiraci v definici profilovani, byt’ s ni neni totozné, uvedené v Doporuceni
Rady Evropy CM/Rec(2010)13% (Doporuéenti), nebot’ toto doporuéeni vyjimd zpracovani, které
nezahrnuje né&jaké dovozené zavéry. Nicméné, toto doporuceni je uziteCnym referenénim nastrojem —
predevsim pokud jde o popis tii jednotlivych etap profilovani:

e shromazdovani dat;
e automatizovany rozbor k urceni korelaci;
e pouziti korelaci pro rozpoznani charakteristik sou¢asného nebo budouciho chovani osoby.

Vsechny z uvedenych etap pfedstavuji proces spadajici pod definici profilovani podle Obecného
nafizeni.

Reeno zesiroka, profilovani znamend shromazd'ovani informaci o jednotlivei (nebo skuping
jednotlivet) a analyze jeho charakteristik nebo chovani za ucelem jeho zatazeni do urcité kategorie
nebo skupiny, a/nebo pro odhad nebo posouzeni napiiklad:

e schopnosti vykonavat urcity ukol;

e zajmu; nebo

e pravdépodobného chovani.

Priklad

Zprostiedkovatel dat (broker) sbird udaje z riznych vetejnych a soukromych zdroji pro zdkaznika
nebo pro své vlastni ucely. Zprostiedkovatel dava dohromady data pro tvorbu profili osob a jejich
zafazovani do kategorii. Tyto informace pak prodava spolecnostem, které chtéji zlepsit zacileni svych
produktti a sluzeb. Datovy broker provadi profilovani tim, ze zatazuje osoby do urcitych kategorii
podle jejich zajmu.

Bude zaviset na okolnostech, zda se jedna o automatizované rozhodovani podle ¢lanku 22, odst. 1.

2 Rada Evropy. Ochrana jednotlivct se zietelem na automatizované zpracovani osobnich udajti v souvislosti s
profilovanim. Doporuceni CM/Rec(2010)13 a vysvétlujici memorandum. Rada Evropy, 23. listopadu 2010.
https://www.coe.int/t/dghl/standardsetting/cdcj/CDCJ%20Recommendations/CMRec(2010)13E Profiling.pdf .
Prohlédnuto dne 24. dubna 2017
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B. Automatizované rozhodovani

Automatizované rozhodovani se rtzni vrozsahu a mize se Castecné piekryvat s profilovanim.
Automatizované rozhodovani znamend schopnost délat rozhodnuti Cisté technologickymi prostfedky
bez lidského zdsahu. Automatizovand rozhodnuti mohou byt zalozena na libovolném druhu dat,
napfiklad:

e data poskytnuta ptimo dotéenymi jednotlivci (napf. respondenti dotazniki);
e data vypozorovana o jednotlivcich (naptiklad loka¢ni idaje ziskané z aplikace);
e odvozené nebo dovozené tidaje, jako tieba jiz vytvoteny osobni profil (napt. iivérové skore).

Automatizovana rozhodnuti mohou byt ¢inéna s vyuZzitim profilovani anebo bez ného; profilovani lze
provadét bez automatizovaného rozhodovani. Profilovani a automatizované rozhodovani vSak nejsou
nutn¢ oddélené Cinnosti. KdyZ néjaky proces za¢ne formou prostého automatizovaného rozhodovani,
muze se eventualné promenit v profilovani podle toho, jak data byla vyuzita.

Priklad

Ukladani pokut za rychlost Cist¢ na zakladé¢ dikazii z méficich kamer je automatizovanym
rozhodovanim, které nemusi nutné zahrnovat profilovani.

Stalo by se vSak rozhodovanim zaloZzenym na profilovani, pokud by po né&jaky cas byly sledovany
jizdni zvyklosti jednotlivce a vySe ulozené pokuty by naptiklad byla stanovena podle vyhodnoceni

vvvvvv

prestupky daného fidice.

Rozhodnuti, ktera nejsou pln¢ automatizovana, mohou zahrnovat také profilovani. Naptiklad banka
muze pied poskytnutim hypotéky vzit v ivahu avérové skore klienta a dodate¢né mohou konkrétni
lidé jesté provést smysluplné hodnoceni piislusné osoby.

C. Jak Obecné narizeni pristupuje k témto konceptum

Jsou tii mozné zpusoby, jak miize byt profilovani vyuzito:

(i) obecné profilovani;
(ii) rozhodovani zalozené na profilovani; a
(iii) vyhradné automatizované rozhodovani, véetné profilovani (Clanek 22).

Rozdil mezi ptipady (ii) a (iii) 1ze nejlépe dolozit na nasledujicich dvou ptikladech, kdy nékdo zada po
internetu o ptjcku:

e pijcku schvaluje na zaklad¢é profilu vytvoreného pomoci Cisté automatizovanych prostredki
lidska bytost (ii);

e pijcku odsouhlasuje algoritmus a rozhodnuti je automaticky doruc¢eno zadateli bez jakéhokoli
vyznamného vlivu lidské bytosti (iii).

Ackoli existuji tfi typy profilovani, pouzitelné jsou jen dva pravni ramce.
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Kapitola IIT téchto voditek vysvétluje konkrétni ustanoveni platici pro vyhradné automatizované
individudlni rozhodovani, v&etné profilovani.> Obecny zdkaz tohoto typu zpracovéani zohlediiuje
mozny nezadouci dopad na jednotlivce.

Kapitola IV téchto voditek vysvétluje pravni ramec profilovani obecné. Sem spada rozhodovani
zalozené na profilovani, které neni vyhradn¢ automatizované.

Podle ¢lanku 23 mohou ¢lenské staty zavést legislativu omezujici* prava subjektii udajii a povinnosti
spravcu tykajici se profilovani a automatizovaného rozhodovani. To mtize byt zvlasté podstatné pro
zpracovani spadajici pod ¢lanek 22.

IL. Zvlastni ustanoveni o automatizovaném
rozhodovani podle definice v ¢clanku 22

Clanek 22, odst. 1 fika

Subjekt udaji ma pravo nebyt predmétem zadného rozhodnuti zaloZeného vyhradné na
automatizovaném zpracovani, véetné profilovani, které ma pro né¢ho pravni ucinky nebo se ho
obdobnym zpiisobem vyznamné dotyka.

V souhrnu ¢lanek 22 stanovi, ze:

(i) jako pravidlo plati zdkaz plné¢ automatizovaného individualniho rozhodovani, véetné profilovani,
které ma pro jednotlivce pravni ti€inky nebo se ho obdobnym zpiisobem vyznamné dotyka;

(i1) k tomuto pravidlu existuji vyjimky;

(iii) mé&la by byt zavedena opatieni pro zajiiténi prav a svobod subjektu udaji a legitimnich zajma’.

Tyto zaruky, podrobngji probrané v dal$im textu, zahrnuji pravo byt informovan (pojednané v ¢lancich
13 a 14 — konkrétné ziskat smysluplnou informaci o pouzitém postupu, jakoz i vyznamu a
predpokladanych diasledkt pro subjekt udaji), pravo lidského zasahu a pravo napadnout rozhodnuti
(viz ¢lanek 22, odst. 3).

Zakaz podle ¢lanku 22, odst. 1 se uplatni pouze, pokud rozhodnuti zalozené vyhradné na
automatizovaném zpracovani, véetn€ profilovani, ma na nékoho pravni ucinek nebo obdobné
vyznamny dopad.

3 Podle definice v ¢lanku 22, odst. 1 Obecného natizeni.

4 jestlize takové omezeni respektuje podstatu zakladnich prav a svobod a ptedstavuje nezbytné a pfimétené
opatteni v demokratické spolecnosti* pro konkrétné vyjmenované cile (napf. prevence kriminality) nebo

v uréitych, konkrétné vyjmenovanych, situacich. Clanek 23 poskytuje dplny seznam. Konkrétni ustanoveni
ohledné nékterych z téchto ucell jsou vyjmenovana v ¢lanku 23, odst. 2.

> Recital 71 tika, Ze by se na takové zpracovani mély vztahovat ,,vhodné zaruky, které by mély zahrnovat
konkrétni informovani subjektu udaji a pravo na lidsky zdsah, na vyjadieni svého nazoru, na ziskani vysvétleni
o rozhodnuti u¢inéném po takovém posouzeni a na napadnuti tohoto rozhodnuti.
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A. ,ZaloZeno vvhradné na automatizovném zpracovani“

Clanek 22, odst. 1 se tyka rozhodnuti ,,zalozenych vyhradn&* na automatizovaném zpracovéni. Tedy
takovych, kde rozhodovaci proces probihd bez lidského vlivu.

Piiklad

Automatizovany proces v podstate vytvari doporuceni tykajici se subjektu udajii. Pokud lidsk4 bytost
prozkouma a vezme v potaz dalsi faktory pti kone¢ném rozhodovéni, pak toto nebude zaloZeno

b3

,»vyhradn€* na automatizovaném zpracovani.

Spravce se nemtize vyhnout ustanovenim ¢lanku 22 vykonstruovanim lidské ucasti. Naptiklad, pokud
nekdo bézn¢€ pouziva ve vztahu k jednotlivym osobdm automaticky vytvaiené profily bez jakéhokoli
skute¢ného vlivu na vysledek, pak porad piijde o rozhodnuti zaloZené vyhradné na automatizovaném
zpracovani.

M34-li se jednat o lidsky zdsah, musi spravce zajistit, aby dohled nad rozhodnutim byl smysluplny a ne
pouze symbolicky. Tento dohled by méla vykonavat osoba opravnéna a zptisobila ke zmeéné
rozhodnuti. Pfi analyze by méla vzit v potaz veskeré vstupy i vystupy, jez jsou k dispozici.

B. Pravni“ nebo ,,obdobnym zpisobem vyznamné* Géin
Obecné narizeni konstatuje, Ze automatizované rozhodovani vcetné profilovani miize mit pro
jednotlivee vazné dasledky. Nenabizi vSak definici pojmi ,,pravni* nebo ,,obdobnym zplisobem
vyznamné* u¢inky.

»Pravni uéinky*

Pojem pravni G¢inky napovida, Ze jde o zpracovani, které ma dopad do prav jednotlivce, jako jsou
svoboda sdruzovani, hlasovani ve volbach nebo podani zaloby. Pravnim uc¢inkem miize také byt
né&jaky faktor tykajici se pravniho postaveni osoby nebo jejich prav plynoucich ze smlouvy. Piikladem
automatizovaného rozhodnuti tykajiciho se n¢jaké osoby je:

e pfiznani nebo naopak odmitnuti urcité zakonem garantované socialni davky, napft. ptidavkd na
déti nebo na bydleni;
zamitnuti pfechodu pfes hranice;

e podrobeni zvySené urovni bezpec¢nostnich opatfeni nebo sledovani prislusSnymi Gfady; nebo
automatické odpojeni od mobilniho telefonu pro poruseni smlouvy z diivodu nezaplaceni ¢tu
pred odjezdem na dovolenou.

»Obdobnym zptusobem vyznamné se dotykajici“

I kdyz rozhodovaci proces nema vliv na zakonem stanovena prava osob, miize spadat pod ¢lanek 22,
pokud vyvolava vliv obdobny nebo podobné vyznamny ve svém ucinku.

Jinymi slovy, i tam, kde zadna prava nebo zavazky (statutdrni nebo smluvni) nejsou konkrétné
dotceny, mohl by subjekt tdajii byt vystaven dopadu dostatecnému k pozadovani ochrany podle tohoto
ustanoveni. Obecné nafizeni pouziva vyraz ,,obdobnym zplisobem* (v ¢lanku 15 smérnice 95/46/ES se
nevyskytuje), ktery pfifazuje k pojmu ,,vyznamné se dotyka*. Coz dava tusit, Zze prah vyznamnosti
musi byt obdobny bez ohledu na to, zda dané rozhodnuti ma pravni uc¢inek nebo nema.

Aby se zpracovani dat nékoho vyznamné dotykalo, musi byt jeho i€inky vice neZ trividlni a musi byt
dostatecné rozsahlé nebo zavazné, aby stdlo za pozornost. Jinymi slovy, rozhodnut{ musi mit
10
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potencialné vyznamny vliv na okolnosti souvisejici s dotcenymi osobami nebo na jejich chovani ¢i
vybér. V krajnim ptipadé mtze takové rozhodnuti vést k vylouceni nebo diskriminaci jednotlivct.

Recital 71 uvadi nasledujici typické ptiklady: ,,automatizované zamitnuti on-line Zadosti o ivér nebo
»postupy elektronického ndboru bez jakéhokoli lidského zdsahu®. Dokresluje to, jak je obtizné piesné
odhadnout, co je vyznamné v porovnani s danym prahem. Podle tohoto recitdlu spada pod ¢lanek 22
napiiklad kazdé z nasledujicich rozhodnuti ohledné plijcky, ovsem s velmi rozdilnym stupném dopadu
na zainteresovaného jednotlivce:

e dvouhodinovy prondjem méstského kola béhem zahrani¢ni dovolené;
e koupé kuchyiiského piistroje nebo televize na ptjcku;
e ziskani hypotéky na potizeni prvniho bydleni.

To nas privadi k tématu internetové reklamy, kterd se stdle vice opird automatizované nastroje a
zahrnuje prvky vyhradné automatizovaného individualniho rozhodovani.

Cilend reklama se v fadé typickych piipadli nedotykd vyznamné jednotlivce, kupiikladu reklama na
internetovy obchod s médou, kterd se opird o jednoduchy demograficky profil: ,,zeny v oblasti
Bruselu®.

Je vSak mozné, Ze by v zdvislosti na jednotlivych charakteristikach pfipadu dopad mit mohla, a to ve
smyslu:

e dotérnosti postupu profilovani;

e ocekavani a prani dot¢enych osob;

e zplsobu doruceni reklamy; nebo

e konkrétnich zranitelnych mist cilového subjektu udajt.

Zpracovani s malym vlivem na jednotlivce mtize ve skutecnosti mit vyznamny dopad na urcité
spolecenské skupiny, jako jsou menSiny nebo zranitelni dospéli. Napiiklad osoba ve finan¢nich
potizich, ktera je pravideln€ vystavena inzeratim na on-line hazard, mtize téchto nabidek vyuzit a
pripadné si tak zapfticinit dalsi dluh.

I v pfipadech, kdy reklama nebo marketing nespadaji pod ¢lanek 22, musi byt spravci pii profilovani v
souladu s celkovym pravnim rdmcem podle Obecného nafizeni, jak je popsdno v kapitole III. Rovnéz
ustanoveni navrhovaného Natizeni o soukromi a elektronickych komunikacich mohou byt v mnoha
pripadech relevantni. Také déti vyzaduji zvySenou ochranu, jak je zminéno v kapitole IV.

Automatizované rozhodovani vedouci ke stanoveni odlisnych cen by také mohlo mit vyznamny vliv,
pokud by napftiklad prohibitivné vysoké ceny nékomu zamezovaly piistup k ur¢itému zbozi nebo
sluzbam.

Obdobny koncept, byt v jiné souvislosti a odlisném slovnim vyjadfeni, totiz pojem ,,podstatné se
dotyka“ je pojednan ve voditkdch WP29 k ur€ovéni vedouciho dozorového uradu. Ptiklady v téchto
voditkdch® mohou pomoci pii zvazovani G&inkd automatizovaného rozhodovani na subjekty udaji.

Obdobné vyznamné ucinky mohou byt kladné i zdporné. Takové ucinky miize také spustit urcita osoba
svym jednanim, které nemélo nic spolecného s automatizovanym rozhodnutim. Zde je ptiklad pro
dokresleni.

® Pracovni skupina podle ¢lanku 29. Voditka k uréovani vedouciho dozorového ufadu pro spravce nebo
zpracovatele. 5. dubna 2017, http://ec.europa.eu/newsroom/document.cfm?doc_id=44102 . Prohlédnuto dne 24.
dubna 2017.
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Piiklad

Vydavatel kreditnich karet by hypoteticky mohl snizit zdkaznikiim limit na karté nikoli na zdkladé
jeho platebnf historie, nybrz na podklad¢€ netradicnich tivérovych kritérii, jako je analyza jinych

vy

Znamenalo by to, Ze n€komu je branéno v piilezitostech na zaklade€ jednani jinych osob.

V jiné souvislosti by vSak pouziti takovych charakteristik mohlo pfinést vyhodu navyseni kreditu t€m,
kteti nemaji obvyklou tivérovou historii, a jimz by jinak takové zvySeni bylo odepteno.

C. Vyjimky ze zakazu

Clanek 22, odst. 1 stanovi obecny zikaz vyhradné automatizovaného individudlniho rozhodnuti
majiciho vyznamny G¢inek, jak je popsano vyse.

To znamen4, Ze spravce by nemél spoustét zpracovani popsané v ¢lanku 22, odst. 1 nelze-li uplatnit
jednu z vyjimek podle ¢lanku 22, odst. 2, tedy pokud je:

(a) nezbytné k uzavieni nebo plnéni smlouvy;

(b) povoleno pravem Unie nebo ¢Clenského statu, které se na spravce vztahuje, a které¢ rovnéz stanovi
vhodna opatieni na ochranu prav a svobod a opravnénych zajmi subjektu tidajti; nebo

(c) zalozeno na vyslovném souhlasu subjektu udajt.

1. PInéni smlouvy

Spravci mohou mit zdjem uplatnit automatizované rozhodovani naptiklad z nasledujicich dtvodi:

e miize do rozhodovaciho procesu vnést vétsi konzistentnost nebo korektnost (mtze naptiklad
snizit pravdépodobnost lidské chyby, diskriminace nebo zneuziti sily);

e omezuje riziko neschopnosti zakaznik( dostat platebnim zavazkiim za zbozi nebo sluzby
(naptiklad vyuzitim Gvérovych referenci); nebo

e umoziuje spravcim dojit k rozhodnuti v krat§im case a zlepsuje uc¢innost rozhodovaciho
procesu. Rutinn{ lidsky postup mtize nékdy byt neprakticky nebo nemozny vzhledem
k ohromnému mnozstvi zpracovavanych dat.

Vyse uvedené faktory vSak nejsou vzdy dostate¢né k prokazani, ze takovy druh zpracovani je nezbytny
podle ¢lanku 22, odst. 2, pism. a k uzavieni nebo plnéni smlouvy. Nezbytnost by méla byt vykladana
restriktivnéji, jak je popsdno ve stanovisku WP29 o legitimnim zdjmu.

Spravce musi byt schopen prokazat, ze dané profilovani je nezbytné s pfihlédnutim k tomu, zda by
nemohla byt zvolena pro soukromi méné dotérna metoda. ' Jsou-li k dosazeni stejného cile k dispozici
mén¢ vtiravé zptisoby, pak nenf profilovani ,,nezbytné®.

7 Buttarelli, Giovanni. Posuzovani nezbytnosti opatieni omezujicich zdkladni pravo na ochranu osobnich udajt.
Soubor néstroju Evropského inspektora ochrany udaj, 11. dubna 2017,
https://edps.europa.eu/sites/edp/files/publication/17-04-11 necessity toolkit en 0.pdf Prohlédnuto dne 24.
dubna 2017.
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2. Povoleni pravem Unie nebo ¢lenského statu

Automatizované rozhodovani vCetné profilovani by ptfipadné mohlo probihat podle ¢lanku 22, odst. 2,
pism. b, pokud jeho pouZiti povoluje pravo Unie nebo Clenského statu. Recital 71 tika, Ze sem by
mohlo spadat pouziti pro Gcely monitorovani a prevence podvodi a daftiovych Uniki nebo pro zajisténi
bezpecnosti a spolehlivosti sluzby poskytované spravcem.

3. Vyslovny souhlas

Clanek 22 vyzaduje vyslovny souhlas. Zpracovani, které spada pod definici &lanku 22, odst. 1 s sebou
nese vyznamna rizika z hlediska ochrany dat a z toho divodu se vysoka troven individudlni kontroly
nad osobnimi udaji povazuje za piiméienou.

,»Vyslovny souhlas®, byt’ tento pojem neni v Obecném nafizeni definovan, napovida, Ze souhlas musi
byt konkrétné potvrzen vyslovnym prohldSenim a ne jen n€jakym jednoznacnym potvrzenim.

Vyslovny souhlas bude probran v chystanych voditkach k souhlasu. V kapitole III (oddil B) Ize nalézt
vice informaci o souhlasu obecné.

D. Prava subjektu idajus

1. Clanek 13, odst. 2, pism. f a Clanek 14, odst. 2, pism. g — Pravo byt
informovan

Vzhledem k rizikiim a zasahiim, které profilovani podle ¢lanku 22 mize predstavovat pro prava
subjektt idajti, méli by spravci mit na zfeteli zejména své povinnosti ohledné transparentnosti.
Znamena to zajistit, aby informace o profilovani nebyla pro subjekt tidajti jen snadno dostupn4, ale
aby na ni byli upozornéni.’

Clének 13, odst. 2, pism. f a ¢lanek 14, odst. 2, pism. g vyzaduji, aby spravci poskytli konkrétni

informaci o automatizovaném rozhodovani zalozeném vyhradné na automatizovaném zpracovani,
v ~ o sror e ’ v , o 1

véetné profilovani, majici pravni nebo podobné vyznamné uéinky. '’

Pokud spravce ¢ini automatizovana rozhodnuti popsana v ¢lanku 22, odst. 1, musi:

e sdélit subjektu udaja, Ze tento druh Cinnosti vykonavaji;
e poskytnout smysluplné informace tykajici se pouZzitého postupu; a
e vysvetlit vyznam a predpokladané dusledky zpracovani.

Splnéni téchto tfi uvedenych pozadavkil na transparentnost pomohou spravctiim (spole¢né s dal§imi
vhodnymi zarukami) 1épe informovat subjekty udaji o typu zpracovani popsaného v ¢lanku 22 a o
jeho dusledcich.

Jako dobrou praxi Ize povazovat poskytnuti informace, zda zpracovani spada pod tizkou definici podle
¢lanku 22, odst. 1. Spravce v kazdém piipad¢€ musi poskytnout subjektu udaju dostateéné informace,

8 Obecné natizeni v &lanku 12 nabizi postupy uplatnitelné pro vykon prav subjektu udaju.
? Recital 60 Fika, Ze ,,Subjekt udaji by mél byt dale informovan o profilovani a o jeho diisledcich®.

10 Reference je v ¢lanku 22, odst. 1 a odst. 4. Chystand voditka WP29 k transparentnosti budou pojednavat
obecné pozadavky na informace podle ¢lankt 13 a 14.
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aby zpracovani bylo korektni,'" a splnit viechny dalsi informaéni pozadavky podle ¢lanki 13 a 14.
Tyto pozadavky jsou podrobnéji vysvétleny v kapitole III (oddil D).

Smysluplna informace o ,,pouZitém postupu*

Narust a slozitost strojového ueni mtize znesnadiiovat chdpani, jak funguje proces automatizovaného
rozhodovani a profilovani.

Spravce by mél nalézt jednoduchy zpiisob, jak subjektu tidaju sdélit podstatu nebo kritéria, na nichz
rozhodovani spociva, aniz by se vzdy musel snazit o tplné vysvétleni pouzitych algoritmt nebo o
odhaleni celého algoritmu.'> Poskytnuta informace by viak pro subjekt udaji méla byt smysluplna.

Piiklad

Spravce pouziva uveérové skorovani k posouzeni a odmitnuti zZadosti o ptijcku. Skére mtize byt
poskytnuto agenturou referujici o tivérech nebo vypocitano ptimo z informaci v drzeni spravce.

Spravce bez ohledu na zdroj (pfi¢emz informace o zdroji musi byt subjektu udaji poskytnuta podle
¢lanku 14, odst. 2, pism. f, pokud osobni data nebyla ziskana ptimo od ného) musi, pokud spoléhd na
skérové hodnoceni, byt schopen podat subjektu udaji vysvétleni a odiivodnéni.

Spravce vysvétli, ze tento postup mu pomize ucinit spravedlivé a odpovédné rozhodnuti ve véci
pujcky. Poskytne podrobnosti o hlavnich charakteristikdch zohlednénych pfi pfijimani rozhodnuti,
dale sdeli zdroj této informace a relevantnost. Muze se kuptikladu jednat o:
e informace poskytnuté subjektem idaji ve formulati zadosti;
e informace o dosavadnim finan¢nim chovani, véetné veskerych nedoplatkt; a
e informace z oficialnich vefejnych zaznamd, jako jsou zdznamy o podvodech nebo o platebni
neschopnosti.

Spravce také ptipoji informaci oznamujici subjektu udajt, ze postupy uvérového skorovani jsou
pravidelné testovany, aby byla zajisténa jejich korektnost, i¢innost a neptedpojatost.

Spravce sdéli kontaktni tdaje, aby subjekt tdajii mohl pozadat o nové posouzeni zamitnuté zadosti
v souladu s ustanovenimi ¢lanku 22, odst. 3.

»Vyznam*“ a ,piredpokladané disledky*

Zde je nadneseno, Ze poskytnuta informace se musi tykat zamysleného nebo budouciho zpracovani, a
také mozného dopadu automatizovaného rozhodovani na subjekt tidaji.”” Mély by byt uvedeny realné,
hmatatelné priklady moznych uc¢inkt, aby tato informace byla smysluplna a srozumitelna.

' Obecné natizeni, recital 60 ,,Spravee by mél subjektu tidaji poskytnout veskeré dalii informace nezbytné pro
zajisténi spravedlivého a transparentniho zpracovani, s ptihlédnutim ke konkrétnim okolnostem a kontextu,

v némz jsou osobni udaje zpracovavany. Subjekt udaji by mél byt dale informovan o profilovani a o jeho
dusledcich.”

12 Slozitost nemiiZze byt vymluvou pro neposkytnuti informaci subjektu tidajii. Recital 58 konstatuje, Ze zasada
transparentnosti ,,plati obzvlasté v situacich, kdy zapojeni celé fady aktért a technologicka slozitost znesnadiiuji
subjektu udaji, aby védél a porozumél tomu, zda jsou shromazd’ovany jeho osobni tdaje a kdo a za jakym
ucelem je shromazd’uje, jako je reklama na internetu”.
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Priklad

Pojistovna ke stanoveni vySe pojistného vozidla pouziva postup automatizovaného rozhodovani
spocivajici ve sledovani zakaznikova chovani za volantem. Pro ilustraci vyznamu a ptedpokladanych
disledkt zpracovani vysvétli, Ze nebezpecné fizeni miize vyustit ve vyssi pojistné, pficemz poskytne
aplikaci porovnavajici fiktivni fidice, v€etné takovych, kteti maji nebezpecné fidi¢ské navyky jako
prudké zrychlovani a brzdéni na posledni chvili.

S pomoci grafiky poskytuje tipy, jak zdokonalit své navyky a v dasledku toho ziskat nizsi pojistné.

Spravei mohou pouzivat podobné zobrazovaci techniky k vysvétlovani svych minulych rozhodnuti.

2. Clanek 15, odst. 1, pism. h — Pravo na p¥istup

Clanek 15, odst. 1, pism. h opraviiuje subjekty Gidaji k ziskani stejnych informaci o vyhradné
automatizovaném rozhodovani, véetné profilovani, jaké jsou pozadovany v ¢lanku 13, odst. 2, pism. f
a ¢lanku 14, odst. 2, pism. g, a to zejména:

e 0 existenci automatizovaného rozhodovani, véetné profilovani;
e smysluplnou informaci tykajici se pouzitého postupu; a
e o vyznamu a predpokladanych dusledcich takového zpracovani pro subjekt udajt.

Spravce by mél subjekt udajii informovat uz v ramei povinnosti podle ¢lanku 13.14

3. Clanek 22, odst. 1 — Pravo nebyt piedmétem Zidného rozhodnuti
zaloZeného vyhradné na automatizovaném zpracovani

Jak bylo dfive v této kapitole vysvétleno, ¢lanek 22, odst. 1 funguje jako zdkaz vyhradné
automatizovaného individudlniho rozhodovani, véetné profilovani, které ma pravni nebo obdobné
vyznamné U¢inky. Nez aby subjekt udaji musel aktivné vznaset namitku vii¢i zpracovani, mohl by
spravce provést zpracovani jen pii splnéni jedné ze tfi vyjimek podle ¢lanku, 22, odst. 2.

Dokonce i pii uplatnitelnosti jedné z téchto vyjimek poskytuje Obecné nafizeni jesté dalsi vrstvu
ochrany subjektt tdaji v &lanku 22, odst. 3", kdyz iiké ,,alespoii prava na lidsky zasah ze strany
spravce, prava vyjadfit svlij ndzor a prava napadnout rozhodnuti”. Spravce musi subjektu udajh zajistit
jednoduchy zplsob uplatnéni téchto prav.

Lidsky zésah je klicovy prvek. Veskery ptfezkum musi vykonavat osoba s patficnym opravnénim a
schopnosti rozhodnuti zménit. Tento ¢lovék by mél provést zevrubné posouzeni v§ech relevantnich dat
véetné doplikovych informaci dodanych subjektem tdaju.

13 Rada Evropy. Navrh vysvétlujici zpravy o modernizované verzi Umluvy Rady Evropy ¢&. 108, paragraf 75:
»Subjekty udaji by mély mit pravo znat Givahy stojici za zpracovanim jejich dat, vcetné dusledki takového
uvazovani, které vedlo k urcitym zavérim, zejména v pripadech pouziti algoritmid pro automatizované
rozhodovani v¢etné profilovani. Kuptikladu v pfipad€ uvérového skérovani by mély byt opravnény dozveédet se
logiku postupu, na kterém zpracovani jejich dat spociva a vyustuje v rozhodnuti typu ,,ano nebo ,,ne* a nikoli
pouze informaci o samotném rozhodnuti. Bez znalosti téchto prvkd nemtize byt feci o u¢inném nasazeni dalSich
zakladnich zaruk, jako je pravo vznést namitku a pravo podat stiznost u ptislusného ufadu.”
https://rm.coe.int/COERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016806b6e
¢2 . Prohlédnuto dne 24. dubna 2017

14 Obecné nafizeni. Clanek 12, odst. 3 vyjasiiuje lhlity pro poskytnuti této informace

15 Kde zdklad pro zpracovéni je Clanek 22, odst. 2, pism. a nebo pism. ¢
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Neoficialni preklad z anglického origindlu

E. Zvlastni kategorie tidajt — Clanek 22, odst. 4

Automatizované rozhodovani (popsané v ¢lanku 22, odst. 1), které pracuje se zvlastnimi kategoriemi
osobnich udajt je povoleno jen za urcitych podminek stanovenych Obecnym nafizenim nebo pravem
Unie nebo &lenskych statt (Clanek 22, odst. 4 s odvolavkou na ¢lanek 9, odst. 2, pism. a nebo pism.
g), jmenovite:

Clanek 9, odst. 2, pism. a — vyslovny souhlas subjektu tidajii; nebo

Clanek 9, odst. 2, pism. g — zpracovan{ je nezbytné z diivodu vyznamného vefejného zdjmu na
zaklad¢ prava Unie nebo ¢lenského statu, které je priméiené sledovanému cili, dodrzuje podstatu
prava na ochranu udajl a poskytuje vhodné a konkrétni zaruky pro ochranu zdkladnich prav a
zajmu subjektu dajt.

F. Stanoveni vhodnych zaruk

Pokud je zpracovani zalozeno na okolnostech popsanych v ¢lanku 22, odst. 2, pism. a nebo pism. c,
pak podle ¢lanku 22, odst. 3 musi spravce provést vhodna opatfeni na ochranu prav a svobod a
opravnénych zajmu subjektu udaji. Takova opatfeni by méla minimaln€ spocivat v nabidnuti zpisobu,
jak se subjekt idaji mize dovolat prava na lidsky zasah, vyjadfit sviij nazor nebo napadnout
rozhodnuti. Recitdl 71 zdlraziuje, ze vhodné zaruky by mély v kazdém pripade zahrnovat:

. konkrétni informovani subjektt udaji ............ pravo ziskat vysvétleni o rozhodnuti u¢inéném po
takovém posouzeni a na napadeni tohoto rozhodnuti.

Clanek 22, odst. 2, pism. b obdobné pozaduje, aby pravo &lenského statu, které zpracovani povoluje,
stanovovalo vhodnou ochranu subjektu udaja.

Vyzdvihuje to nutnost transparentnosti zpracovani. Subjekt tdajii bude schopen napadnout rozhodnuti
nebo vyjadfit svlj ndzor jen tehdy, porozumi-li plné¢, jak takové rozhodnuti bylo ucinéno a podle
podkladu. Pozadavky na transparentnost jsou pojednany v kapitole II (oddil D).

Chyby nebo predpojatosti ve shromazdénych nebo sdilenych datech nebo chyba ¢i predsudek
v procesu automatizovaného rozhodnuti mohou vytstit v:

e nespravnou klasifikaci; a

e posudky na zidklad€ neptesnych predpokladu; které

e maji negativni vliv na jednotlivce.

Spravci by méli hojné provadét kontrolu jimi zpracovavanych datovych soubort s cilem odhalit
pritomnost jakychkoliv predsudki a vyvijet zpisoby, jak se vyporadat se Skodlivymi pfedsudecnymi
prvky, véetné piiliSného spoléhani na korelace. Dal$im uzite¢nym opatfenim jsou systémy pro
auditovani algoritmi a pravidelné revize piesnosti a relevance automatizovaného rozhodovani véetné
profilovani.
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Neoficialni preklad z anglického origindlu

Spravci by méli zavést nalezité postupy a opatfeni k pfedchazeni chyb, nepfesnosti nebo diskriminace
vznikajicich na zdkladé zvlastnich kategorii udajii'®. Mély by byt uplatiiovany v pravidelnych

intervalech, nikoliv jen ve stadiu pfipavy, nybrz prubézné, jelikoz profilovani se pouziva ve vztahu k
jednotlivetim. Vysledek takového testovani by se mél zpétné odrazit v procesu tvorby systému.

Dalsi priklady nalezitych zaruk 1ze nalézt v ptiloze Doporuceni.

I1I. Obecna ustanoveni o profilovani a
automatizovaném rozhodovani

Nasledujici prehled ustanoveni se tyka jak profilovani, tak automatického rozhodovani.

A. Zasady ochrany osobnich adaju

. . r ~ r o . 7 o r r - 17
Zasady jsou platné pro veskeré profilovani a automatizované rozhodovani zahrnujici osobni udaje.
Aby spravci dosahli pravniho souladu, méli by se zaméftit na nasledujici klicové oblasti:

1. Clanek 5, odst. 1, pism. a — Zakonnost, korektnost a
transparentnost

z 218 - r ’ v r N ’
Transparentnost zpracovani'® je zdkladnim pozadavkem Obecného nafizeni.

Proces profilovani casto byva pro subjekt udajii neviditelny. Funguje cestou tvorby odvozenych nebo
dovozenych dat o jednotlivcich — ,,novych® osobnich udajii, které nebyly poskytnuty pfimo samotnymi
subjekty tdajt. Jednotlivci maji odlisnou Groven chapani a mize pro né byt obtizné porozumét
slozitym technologickym postupiim pouZzivanym pii profilovani a automatizovaném rozhodovéani.

Spravce musi podle ¢lanku 12, odst. 1 poskytnout subjektiim udaji struénym, transparentnim,
srozumitelnym a snadno ptistupnym zpiisobem za pouziti jasnych a jednoduchych jazykovych
prosttedkt informace o zpracovani jejich osobnich udaji."”

V piipad¢ dat shromdzdénych pfimo od subjektu tdaji by tyto informace meély byt poskytnuty
v okamziku sbéru (Clanek 13); u neptimo ziskanych dat by tyto informace mély byt poskytnuty ve
lhatach stanovenych v ¢lanku 14, odst. 3.

16 Recital 71 Obecného nafizeni fika: ,,V zajmu zajisténi spravedlivého a transparentniho zpracovani ve vztahu
k subjektu udaji a s ptihlédnutim ke konkrétnim okolnostem a souvislostem, za kterych se dané osobni tdaje
zpracovavaji, by mél spravce pouzit vhodné matematické a statistické postupy profilovani, zavést technicka a
organizaéni opatieni, kterd zejména zajisti opravu faktorti vedoucich k nepfesnosti osobnich udajt a
minimalizaci rizika chyb....“

17 Obecné nafizeni — Recitdl 72 ,,Na profilovani se vztahuji pravidla tohoto nafizeni pro zpracovani osobnich
udaju, jako jsou pravni divody zpracovani nebo zasady ochrany tdaji.«

18 Chystana voditka WP29 k transparentnosti pojednaji tuto véc podrobnéji.

19 Utad australského komisate pro informace. Konzulta¢ni navrh: Privodce velkymi daty a Australské zasady
ochrany soukromi, 05/2016 pravi: ,,Oznameni o ochran¢ soukromi musi jasn¢ a jednoduse zprosttedkovavat
zpusoby zachédzeni s informacemi, ale také musi byt srozumitelné a pti dostatecné konkrétnosti smysluplné. Ta
sama technologie, ktera vede k vétsimu sbéru osobnich dat, zaroven predstavuje prilezitost k dynamictéjsim,
vicevrstvym a uzivatelsky zamérenym ozndmenim o ochrané soukromi.” https://www.oaic.gov.au/engage-with-
us/consultations/guide-to-big-data-and-the-australian-privacy-principles/consultation-draft-guide-to-big-data-
and-the-australian-privacy-principles . Prohlédnuto dne 24. dubna 2017.
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Neoficialni preklad z anglického origindlu

Priklad

Néekteré pojistovny nabizi sazby a sluzby v zavislosti na chovani konkrétniho fidi¢e. Hodnocenymi
ukazateli v tomto pfipadé mtze byt ujetd vzdalenost, doba strdvend za volantem, podniknutd cesta
nebo muze jit o predpovédi vychazejici z udajii sesbiranych senzory v (chytrém) auté. Shroméazdéna
data jsou pouzita k profilovani za ucelem rozpoznani Spatnych fidi¢skych navykt (jako je prudké
zrychlovani, ndhlé brzdéni, piekracovani povolené rychlosti). Pro lepsi porozumeéni fidi¢oveé chovani
Ize tyto informace porovnat s jinymi faktory (naptiklad pocasi, provoz, typ silnice).

Spravce musi zajistit existenci pravniho zdkladu pro dany typ zpracovani. Musi také subjektu udaji
poskytnout informace o shromazdénych datech, o pfitomnosti automatizovaného rozhodovani, o
pouzitych postupech a vyznamu a predpokladanych diisledcich zpracovani.

Konkrétni pozadavky ohledné informaci a ptistupu k osobnim tdajim jsou probrany v kapitolach II
(oddil D) a III (oddil D).

Zpracovani musi také byt korektn{ a transparentni.

Profilovani mtize byt nekorektni a vést k diskriminaci, naptiklad odepienim pfistupu k prileZitostem
ziskat zaméstnani, k Givéru ¢i pojistce, nebo nabizenim vysoce rizikovych nebo drahych finan¢nich
produktt. Nasledujici priklad ilustruje ptipad nekorektniho profilovani, které mize mit pro nekteré
zakazniky dusledek v podobé mén¢ atraktivni nabidky.

Priklad

Datovy maklét prodavd penéznim spolecnostem profily spotiebiteld bez jejich souhlasu nebo
povédomi o povaze danych udaji. Tyto profily zatazuji spotiebitele do kategorii (nesoucich nazvy
jako ,,Venkovan, ktery to sotva zvladne”, ,,Tvrdy zacatek: mladi single rodi¢e”) nebo je ,,skéruje a
zaméfuje se na jejich finan¢ni zranitelnost. Penézni spoleCnosti nabizi témto spotiebitelim
mikropajéky a dalsi ,,netradiéni” pen&zni sluzby (drahé ptjcky a jiné finanéné rizikové produkty).”

2. Clanek 5, odst. 1, pism. b DalSi zpracovani a ucelové omezeni

Profilovani mlize znamenat pouziti osobnich udaja, které byly ptivodné shromazdény pro néco jiného.

Priklad

20 p¥iklad je prevzat ze Senatu Spojenych statd, Vybor pro obchod, védu a dopravu. Datovi brokefi — odvétvovy
piehled: Sbér, uziti a prodej zadkaznickych dat pro marketingové tcely, Zprava pro piredsedu Rockefellera, 18.
prosince 2013. https://www.commerce.senate.gov/public/ cache/files/0d2b3642-6221-4888-a631-
08f2f255b577/AESD72CBE7F44FSBFC846BECE22C875B.12.18.13-senate-commerce-committee-report-on-
data-broker-industry.pdf . Viz piedevsim strana ii Shrnuti a 12 hlavniho dokumentu. Prohlédnuto dne 21.
Cervence 2017
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Neoficialni preklad z anglického origindlu

Nékteré mobilni aplikace poskytuji lokaliza¢ni sluzby umoziujici uzivateli najit v okolf restauraci,
kterd nabizi slevy. Takto sebrana data vSak jsou pouzivdna k vytvoteni profilu subjektu tidajt pro
marketingové ucely — pro zjisténi jejich stravovacich zalib nebo jejich zivotniho stylu viibec. Subjekt
udaju ocekava, ze jeho udaje budou pouzity pro vyhledani restauraci, ne vSak pro zasilani nabidek na
pizzu jen proto, Ze aplikace zjistila, Ze dorazil domi pozd¢. Takové nasledné pouziti udaji o poloze
nemusi byt slucitelné s ucely, pro které byla data ptivodné shromazdéna a v takovém piipadé mtze byt
vyzadovano ziskat souhlas dotéené osoby.’

Zda takové dodate¢né zpracovani odpovida pavodnim uceliim, pro které byla data shromazdéna, bude
zéviset na fadé faktord™, véetné toho, jak korektni informaci o zpracovani spravce paivodné poskytnul

subjektu udaji. Tyto faktory jsou vyjadfeny v Obecném nafizeni® a shrnuty zde:

vztah mezi Ucely, pro které byla data shroméazdéna a ucely dalsiho zpracovani;

souvislosti sbéru dat a divodné ocekavani subjektli udajii ohledné€ dalsiho pouziti t€chto dat;
povaha dat a vliv dal$iho zpracovani na subjekty udajt; a

zaruky, jez spravce uplatnil pro zajisténi korektniho zpracovani a k prevenci jakéhokoli
nepatiicného vlivu na subjekty uda;ji.

3. Clanek 5, odst. 1, pism. ¢ Minimalizace udaj

Obchodni prilezitosti vytvatené profilovanim, nizsi skladovaci naklady a schopnost zpracovavat velka
mnozstvi informaci mohou organizace svadet ke sbéru vice osobnich udajt, nez kolik ve skutecnosti
potiebuji, jenom pro ptipad, Ze by se mohly ukazat jako uzite¢né v budoucnu.

Spravei by méli umét jasné vysvétlit a podlozit potiebu sbirat a drzet osobni tidaje nebo zvazit, ze by
k profilovani vyuzili agregovand ¢i jinak anonymizovand data (nikoli jen pseudonymizovana).

4. Clanek 5, odst. 1, pism. d Piesnost

Spravei by méli pamatovat na ptesnost béhem vsech fazi profilovani a hlavné kdyz:

data shromazd'uji;

data analyzujf;

vytvaii profil jednotlivce; nebo

profil pouzivaji k ¢inéni rozhodnuti dotykajiciho se jednotlivce.

Jsou-li data pouzitd v procesu automatizovaného rozhodovani nebo profilovani neptesnd, bude
jakékoliv vysledné rozhodnuti nebo profil vadny. Rozhodnuti totiz mohou byt ¢inéna na zaklad¢
zastaralych dat nebo nespravného vykladu externich dat. Nepfesnosti mohou vést k nepatiicnym
predpovédim nebo vyjadienim ohledné, naptiklad, zdravotniho stavu osoby nebo tivérového ¢i
pojistného rizika.

I v ptipadé¢ presného zaznamu surovych dat nemusi byt jejich soubor zcela reprezentativni, ptipadné
muze analytika obsahovat skyté predpojatosti.

21 v « [ . : , s ’ . . .
Vezméte na védomi, Ze zde mohou také platit ustanoveni budouciho Natizeni o soukromf a elektronickych
komunikacich.

22 7diiraznéno Pracovni skupinou podle ¢lanku 29. Stanovisko 03/2013 o omezeni ucelu, 2. dubna 2013.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf . Prohlédnuto dne 24. dubna 2017.

23 Obecné nafizeni, ¢lanek 6, odst. 4
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Spravci musi zavést robustni opatieni k pribéznému ovétovani a zajisténi presnosti a aktualnosti dat
pouzivanych opétovné nebo ziskanych neptimo. Tim je zesilen vyznam poskytovani jasnych informaci
o zpracovavanych osobnich tidajich, aby subjekt udaji mohl opravit jakoukoliv nepiesnost a vylepsit
kvalitu dat.

5. Clanek 5, odst. 1, pism. e Omezeni uloZeni

Algoritmy strojového uceni jsou navrhovany ke zpracovani velkych objemi informaci a k tvorbé
korelaci. Uchovavani sebranych osobnich daji po dlouha ¢asova obdobi znamenad, Ze organizace
budou schopny sestavovat velmi obsazné a intimni profily osob, nebot’ budou mit vice dat pro uc¢eni
algoritmti. Dokonce i v pfipad¢, ze pfi shromazd’ovani informaci budou splnény pozadavky stanoveni
a relevantnosti ucelu, miize se jejich dlouhodobé uchovavani dostat do konfliktu s ohledem na
pfiméfenozs}, jinymi slovy, dany postup mtize byt ptili§ dotérny ve smyslu prava jednotlivce na
soukromi.

Uchovavani osobnich udajt po piili§ dlouhou dobu muze také zvysit riziko vyskytu nepfesnosti.

B. Pravni zaklady pro zpracovani

Vezmeéte, prosim, v potaz, ze ze zde popsanych pravnich zékladii jsou pro automatizované
rozhodovani podle ¢lanku 22 k dispozici jen nékteré, jak je popsano v kapitole II (oddil C).

1. Clanek 6, odst. 1, pism. (a) Souhlas

Souhlas jako obecny zdklad pro zpracovani bude pojednan v chystanych voditkdich WP29 k souhlasu.
Jednou z vyjimek ze zdkazu automatizovaného rozhodovani a profilovani definovanych v ¢lanku 22,
odst. 1 je vyslovny souhlas.

Profilovani miize byt neprithledné. Casto se opird spise o data odvozena nebo dovozena z jinych
udaju, nez o ty poskytnuté pfimo subjektem udaju.

Spravci, kteti se hodlaji spoléhat na souhlas jakozto pravni zdklad profilovani, budou muset prokazat,
ze subjekty udajl presné chapou, k ¢emu souhlas udéluji. Subjekty udaji by v kazdém piipadé mély
mit dostatek podstatnych informaci o zamysleném vyuziti a disledcich zpracovani, aby bylo jisté, Ze
souhlas, ktery poskytnou, bude informovany.

Souhlas neni odpovidajicim zdkadem pro zpracovani, nemd-li subjekt udajii na vybér, naptiklad
v situacich, kde souhlas s profilovanim je nezbytnym pfedpokladem k uzivani sluzeb spravce nebo kde
je nerovnovaha sil, jako tfeba ve vztahu zaméstnavatel - zaméstnanec.

2. Clanek 6, odst. 1, pism. b — nezbytnost pro spIlnéni smlouvy

Tato otazka je podrobnéji pojednana v kapitole II(oddil C). Dale je uveden piiklad profilovani, které
by nebylo v souladu s ¢lankem 6, odst. 1, pism. b - Zakonnost zpracovani.

Priklad

* Norsky tfad pro ochranu osobnich Gidaji. The Great Data Race — How commercial utilisation of personal data
challenges privacy, zprava, listopad 2015. Datatilsynet https://www.datatilsynet.no/English/Publications/The-
Great-Data-Race/ Prohlédnuto dne 24. dubna 2017.
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Uzivatel kupuje néjaké véci od internetového prodejce. Ten, kvili splnéni smlouvy, musi zpracovat
informace z uzivatelovy kreditni karty pro tcely platby a udaj o uzivatelové adrese kviili dodavce
zbozi. Naplnéni smlouvy neni zavislé na vytvoteni profilu uzivatelovych zalib a stylu Zivota na
zakladé jeho preferenci pii navstévach webovych stranek. Ani konkrétni zminka o profilovani malym
pismem ve smlouveé nezaklada jeho ,,nezbytnost™ pro plnéni kontraktu.

3. Clanek 6, odst. 1, pism. ¢ — nezbytnost pro spInéni pravni
povinnosti

Mohou se vyskytnout ptipady, kdy profilovéani bude nutno provést z diivodu pravni povinnosti>> —
kuptikladu v souvislosti s prevenci podvodil nebo pranim Spinavych penéz. Vice podrobnosti, véetné
uplatnitelnych zéruk, je ve stanovisku WP29 k opravnénym z&jmim.

4. Clanek 6, odst. 1, pism. d — nezbytnost pro ochranu Zivotné
diilezitych zajmui
Toto ustanoveni pokryva situace, kdy zpracovani je nezbytné k ochran¢ zajmu, jenz je dulezity pro
zivot subjektu daju nebo jiné fyzické osoby.

Ur¢ité typy zpracovani mohou slouzit dilezitému zajmu vefejnému nebo zivotnim zajmim subjektu
udaju. Muze napriklad jit o profilovani nezbytné pro vyvoj modelt predvidajicich Sifeni Zivotu
nebezpecnych nemoci nebo o ptipady humantinarni nouze. I zde se vSak, a zasadn€, mlze spravce
opirat o Zivotné dillezité zajmy jen tehdy, pokud pro zpracovéni neni k dispozici jiny pravni zdklad.*
Zahrnuje-li zpracovani zvlastni kategorie dajt, pak by spravce mél rovnéz zajistit splnéni pozadavki
podle ¢lanku 9, odst. 2, pism. c.

S. Clanek 6, odst. 1, pism. e — nezbytnost pro splnéni tikolu
provadéného ve velrejném zajmu nebo pri vykonu vefejné moci
Clanek 6, odst. 1, pism. e by za jistych okolnosti mohl byt patfiénym zikladem pro profilovani ve
vefejném sektoru.

6. Clanek 6, odst. 1, pism. f — nezbytnost pro u¢ely opravnénych
zajma? spravce &i tieti strany
Profilovéni je dovoleno, pokud je nezbytné pro Giéely opravnénych zajma*® prislusného spravee nebo
treti strany. Clanek 6, odst. 1, pism. f vSak neplati automaticky jen proto, Ze spravce sleduje opravnény
zajem. Spravce musi posoudit rovnovahu, tedy zda jeho zajmy nepfevazuji nad zajmy subjektl udaju
nebo existenci zdkladnich prav a svobod.

Nasledujici skutecnosti jsou zvlasté podstatné:

25 Obecné natizeni, recitdly 41 a 45

26 Obecné natizeni, recital 46

27 Opravnéné zajmy vyjmenované v recitdlu 47 Obecného natizeni zahrnuji zpracovani pro tucely pfimého
marketingu a zpracovani nezbytn€ nutné pro ucely zamezeni podvodam.

28 Spravcuv ,,opravnény zajem” nemize profilovan{ u¢init zakonnym, spada-li zpracovani pod ustanoveni ¢lanku
22, odst. 1.
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e stupenl podrobnosti profilu (subjekt je profilovan v rdmci Siroce popsané skupiny, jako ,,rodili
ucitelé anglictiny zijici v Pafizi* nebo déleny a kategorizovany vrstveng);

e tplnost profilu (zda profil pouze popisuje drobné aspekty subjektii idaji nebo podava
podrobnéjsi obraz);

e dopad profilovani (vlivy na subjekt idajii); a

e zaruky pro zajiSténi korektnosti, nediskriminace a ptesnosti béhem profilovaciho procesu.

Stanovisko WP29 o legitimnich zdjmech® vysvétluje obecny kontext, ve kterém se toto téma vynofuje
a dava priklady, které se mohou na profilovani vztahovat.

Spravce by pfi posuzovani opravnénosti zpracovani podle ¢lanku 6, odst. 1, pism. f mél také vzit
v uvahu pouziti nebo kombinovani profili v budoucnu.

C. Clanek g — Zvlastni kategorie tidajtise

Spravci mohou zvlastni kategorie osobnich idaju zpracovavat jen pfi splnéni jedné z podminek
stanovenych ¢lankem 9, odst. 2 nebo v ¢lanku 6, odst. 6. To se vztahuje na zvlastni kategorie dat
odvozenych nebo dovozenych z profilovéni.

Profilovani mtize vést k vytvareni zvlastnich kategorii dat cestou dovozeni z jinych udaju, které samy
0 sobé¢ zvlastni kategorii neptedstavuji, ale dostavaji se do nf pii propojeni s jinymi udaji. Mtze
napiiklad byt mozné vyvodit zdravotni stav osoby ze zaznamil o nakupech potravin v kombinaci

s udaji o kvalité a energetickém obsahu téchto potravin.

Je mozné nalézt korelace ukazujici néjakou skute¢nost ohledné zdravi osoby, jejich politickych
nazord, nabozenské viry nebo sexudlni orientace jak je ukazano na nasledujicim ptikladu:

Priklad

Jedna studie’' propojila facebookové ,,lajky“ s informacemi z ohrani¢eného priizkumu a odhalila, Ze
vyzkumnici pfesné predpoveédeli sexualni orientaci muzskych uzivateld v 88 procentech, jejich etnicky
puvod v 95 procentech; a v 82 procentech rozpoznali, zda jde o kifestana nebo muslima.

Informovani subjektl dajt je zvlasté dalezité v ptipade tsudkl ohledné choulostivych preferenci a
charakteristik. Spravce by mél subjekt udaju zpravit nejen o tom, ze zpracovava osobni tdaje
(nekategorizované jako zvlastni) sebrané od subjektu udaji nebo z jinych zdroji, ale také, ze z téchto
dat odvozuje dalsi (a zvlastni) kategorie osobnich tdaju, které se k dané osobé vztahuji.

D. Prava subjektu tidajus32

29 Pracovni skupina podle ¢lanku 29. Stanovisko 06/2014 k pojmu opravnéného zajmu spravce podle clanku 7
smérnice 95/46/ES. Evropska komise, 9. dubna 2014 ,P59 — priklady 5 a 7 http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2014/wp217 en.pdf . Prohlédnuto dne 24.
dubna 2017

30 Tato pasaz se tyka jak profilovani, tak automatizovaného rozhodovani. Ve véci automatizovaného
rozhodovani podle ¢lanku 22 vezméte, prosim, na védomi dalsi specificka ustanoveni pojednand v tomto
dokumentu.

31

Michael Kosinski, David Stilwell a Thore Graepel. Private traits and attributes are predictable from digital
records of human behaviour. Proceedings of the National Academy of Sciences of the United States of America,
http://www.pnas.org/content/110/15/5802.full.pdf . Prohlédnuto dne 29. bfezna 2017
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Obecné nafizeni posiluje prava subjektti daji a zavadi nové povinnosti spravca.

V souvislosti s profilovanim poskytuji tato prava moznost zalovat spravce, ktery vytvari profil a
spravce prijimajiciho automatizované rozhodnuti o subjektu udaji (bez ohledu, zda s lidskym zasahem
nebo bez n¢ho), pokud tyto instituce nejsou totozné.

Piiklad

Datovy makléi provadi profilovani na zaklad€ osobnich tdaja. Tento broker by, v souladu

s povinnostmi podle ¢lankd 13 a 14, mél informovat jednotlivé osoby o zpracovani véetné skutecnosti,
zda hodla profil sdilet s dalsimi organizacemi. Broker by také m¢l samostatné uvést podrobnosti

k pravu vznést namitku podle ¢lanku 21, odst. 1.

Maklér sdili profil s jinou firmou. Ta pouZije profil k zasilani individualni ptimé reklamy.

Tato firma by méla daného jednotlivce informovat (Clanek 14, odst. 1, pism. ¢) o Géelech pro pouziti
daného profilu a z jakého zdroje tuto informaci ziskala (Clanek 14, odst. 2, pism. f). Firma také mus{
subjekt udaji zpravit o jeho prdvu vznést namitku vi¢i zpracovani, véetné€ profilovani pro ucely
marketingu (Clanek 21, odst. 2).

Makléf a dand firma by subjektu Gdaji méli dovolit pfistup k pouZitym informacim (Clanek 15), aby
mohl chybna data opravit (Clanek 16) a za urcitych okolnosti by m¢li profil nebo osobni tidaje pouZité
k jeho vytvoreni smazat (Clanek 17). Subjekt udaji by mél obdrzet informaci o svém profilu,

naptiklad, do jakého byl zatazen ,,segmentu” nebo ,kategorie*. **

Pouziva-li firma profil béhem procesu automatizovaného rozhodovani majictho vyznamny pravni
nebo podobny dopad na subjekt dajt, pak se firma stava spravcem podléhajicim clanku 22. (Datovy
makléf neni z ptisobnosti ¢lanku 22 vyjmut, pokud zpracovani dosahne odpovidajiciho prahu.)

1.  Clanky 13 a 14 — Pravo byt informovan

Maje na paméti, ze hlavni zdsadou je transparentnost, o kterou se opira Obecné natizeni, musi spravci
podat jednotlivcim jasné a jednoduché vysvétleni, jak profilovani nebo proces automatizovaného
rozhodovani funguje.

Predevsim tam, kde zpracovani zahrnuje rozhodovaci proces vychazejici z profilovani (bez ohledu,
zda podléha c¢lanku 22), musi byt subjektu udaji objasnéna skutecnost, Ze zpracovani probiha pro
tgely a) profilovani a b) pfijimani rozhodnuti zalozeném na vytvofeném profilu.”*

Recitdl 60 tika, ze poskytnuti informaci o profilovani je soucasti povinnosti sprivce ohledné
transparentnosti podle ¢lanku 5, odst. 1, pism. a. Subjekt udajii mé pravo byt informovdn spravcem a

32 Tento oddil se tyka jak profilovani, tak automatizovaného rozhodovani. V pfipad¢ automatizovaného
rozhodovani ¢inéného podle clanku 22 si, prosim, pov§imnéte, ze existuji i dodate¢né pozadavky, pokud se
dostane na zvlastni kategorie tidajt, jak je popsdno v kapitole II (oddil E).

3 Norsky utad pro ochranu osobnich udaji. The Great Data Race -How commercial utilisation of personal data
challenges privacy. zprava, listopad 2015. https://www.datatilsynet.no/English/Publications/The-Great-Data-
Race/ Prohlédnuto dne 24, dubna 2017

34 Obecné natizeni — Clanek 13, odst. 1, pism. ¢ a ¢lanek 14, odst. 1, pism. ¢
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ma, za urcitych okolnosti, pravo vznést ndmitku vuci profilovani, bez ohledu, zda dochazi k plné
automatizovanému rozhodovani zalozenému na profilovani.

Dalsi informace o riiznych pojetich transparentnosti v souvislosti s profilovanim jsou v ptiloze
Doporuceni. Budiz feceno, Ze Pracovni skupina WP29 zvetejni také voditka k transparentnosti podle
Obecného naftizeni.

2. Clanek 15 — Pravo na p¥istup

Clanek 15 dava subjektu udaji pravo ziskat informace o veskerych osobnich tdajich pouzitych k
profilovani, véetné podrobnosti o kategoriich dat pouzitych pro vytvoteni profilu.

Clanek 15 naznaduje, Ze dohled by mél mit obecngjsi formu, nemélo by se jednat o pravo na
vysvétleni néjakého konkrétniho rozhodnuti. Nicmén¢, uplatnénim tohoto prava se subjekt idaji mize
doveédét o uCinéném rozhodnuti, véetné takového, které bylo uc¢inéno na zakladé profilovani.

Recitdl 63 poskytuje urcitou ochranu spravctim, ktefi maji obavu z ohrozeni obchodniho tajemstvi
nebo intelektudlniho vlastnictvi, coZz miZze byt zejména relevantni ve vztahu k profilovani. Rika, Ze
pravem na piistup ,,by neméla byt nepiiznivé dotena prava ani svobody ostatnich“. OvSem jen
v tidkych piipadech by tato prava méla pifevazit nad pravem jednotlivce na pfistup; spravci by touto
moznosti nem¢li omlouvat odepieni pristupu nebo odmitnuti poskytnout subjektu udaji informace.
Tato prava by méla byt brana v ivahu v danych souvislostech a vyvazovana vici pravu jednotlivce na
informace.

Recitdl 63 také stanovuje, Ze ,,je-li to mozné, mél by mit spravce moznost poskytnout dalkovy pristup
k bezpec¢nému systému, ktery by subjektu tidaji umoznil ptimy ptistup k jeho osobnim tidajim®.

Krom¢ informace o profilu by spravce mél také poskytnout vstupni data pouzita k vytvoreni profilu.

3. Clanek 16 - Pravo na opravu, Clanek 17 Pravo na vymaz a Clanek
18 Pravo na omezeni zpracovani

Profilovani mtize obsahovat prvek predvidani, ktery ovSem zvysuje riziko nepiesnosti. Vstupni data
mohou byt nepiesna nebo nerelevantni, ¢i vytrzena ze souvislosti. Také mize byt vadny algoritmus
pouzity k odhaleni korelaci.

Pravo na opravu podle ¢lanku 16 se mize uplatnit kuptikladu tam, kde je jednotlivec zafazen do
kategorie vypovidajici o jeho schopnosti vykonavat urcity ukol, pficemz profil je zalozen na nespravné
informaci. Jednotlivci mohou napadnout piesnost pouzitych dat i jakékoli své zatazeni do skupiny
nebo kategorie.

Clanek 16 rovnéz poskytuje subjektu tidajii pravo doplnit osobni tidaje o dalsi informace.

Priklad

Pocitatovy systém v mistni ordinaci zafadi jednotlivce do skupiny s vysokou pravdépodobnosti
srdecniho onemocnéni. Tento ,,profil* nemusi nutné byt nepfesny, ani kdyz dand osoba nikdy Zadnou
srdecni chorobou netrpéla.

Profil jen tika, Ze u osoby je vétsi pravdépodobnost takové nemoci. Coz statisticky vzato mize
skutecné byt spravné tvrzeni.

Subjekt udaji ma nicméné pravo, vzhledem k ucelu zpracovani, na poskytnuti dodate¢nych informaci.
V piipadé vySe uvedeného scénafe to mulze byt provedeno napiiklad za pouZiti pokrocilejsiho
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zdravotnického pocitaCového systému (a statistického modelu) cestou podrobnéjsiho vysetieni a
zohlednéni dalSich udajt, nez jen téch od mistni ordinace s omezenéjSimi moznostmi.

Pravo na opravu se vztahuje na ,,vstupni osobni tidaje (osobni tidaje pouzité k vytvoteni profilu) a na
,»vystupni idaje‘ (vlastni profil nebo k urc¢ité osob¢ prifazené skore, které je osobnim tdajem
vztahujicim se k dotéené osob¢).

Obdobné pravo na vymaz (Clanek 17) se vztahuje na vstupni i vystupni data. Je-li profilovéni
provadéno na zaklad€ souhlasu a tento je odvolan, musi spravce relevantni idaje vymazat — pokud pro
profilovani neexistuje jiny pravni zdklad. > Pravo na omezeni zpracovani (Clanek 18) se bude
vztahovat na vSechny etapy procesu profilovani.

4. Clanek 21 — Pravo vznést namitku

Spravce musi subjekt tidajt vyslovné a podrobné upozornit na jeho pravo vznést namitku podle ¢lanku
21, odst. 1 a odst. 2, a ucinit tak zietelné a oddélené od dalsich informaci (Clanek 21, odst. 4).

Podle Clanku 21, odst. 1 miize subjekt udajii vznést namitku viiéi zpracovani (véetné profilovani)
z ditvodu tykajicich se jeho konkrétni situace. Po spravcich je vyslovné pozadovano, aby umoznili
vyuziti tohoto prava ve vSech piipadech zpracovani zaloZeného na ¢lanku 6, odst. 1, pism. e nebo
pism. f.

;01 . ’ .0 I3 , I3 w ve,3 . s, s e, .
Uplatni-li subjekt udaji toto pravo, musi spravee pierusit™ proces profilovani (nebo zabranit jeho
zahdjeni), pokud nemutize prokazat zavazné opravnéné duvody, které prevazuji nad zajmy nebo pravy a
svobodami subjektu idaji. Spravee také miize mit povinnost dotéené osobni tidaje smazat.”’

Obecné naiizeni neposkytuje vysvétleni, co se povazuje za zavazné opravnéné davody. ** Mize jit o
ptipad, kdy naptiklad je profilovani prospésné pro spolecnost jako celek (nebo pro SirSi komunitu) a
nikoliv jen pro obchodni z4jmy spravce, konkrétné tieba zamér provést védecky vyzkum nebo
uskutecnit profilovani s cilem predpovédi Siteni nakazlivych nemoci.

Spravce bude také muset prokazat, Ze:

e vliv na subjekty 1dajli je omezen na minimum nezbytné k dosazeni konkrétniho cile (napf.
kdyz profilovani pfedstavuje nejméné dotérny zpuisob k jeho dosazeni); a
e dany cil ma pro organizaci kriticky vyznam.

Vzdy je tfeba vyvazovat protichiidnosti mezi zdjmy spravce a divodem namitky subjektu tidaji (mtize
pro ni mit osobni, socialni nebo profesni diivody). Bfemeno prokazat zavazné opravnéné divody nyni
lezi, na rozdil od smérnice, vice na spravci nez na subjektu tdaju.

35 Obecné natizeni — Clének 17, odst. 1, pism. b

36 Obecné natizeni — Clanek 18, odst. 1, pism. d

37 Obecné natizeni — Clanek 17, odst. 1, pism. ¢

38 viz vysvétleni opravnénosti na str. 24, Stanovisko WP29 06/2014 k pojmu legitimni zdjem spravce podle
¢lanku 7 Smeérnice 95/46/ES. Evropska komise. 9. dubna 2014. Strana 26 http://ec.europa.eu/justice/data-

protection/article-29/documentation/opinion-recommendation/files/2014/wp217 en.pdf . Prohlédnuto dne. 24.
dubna 2017.
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Clanek 21, odst. 2 udéluje subjektu udaji bezpodminecné pravo vznést namitku proti zpracovani svych
osobnich udaji pro ucely pfimého marketingu, coz zahrnuje i profilovani, pokud se tyka tohoto
pfimého marketingu. Znamena to, ze zde neni potifeba vyvazovat zajmy; spravce musi respektovat
prani jednotlivce, aniz by se ptal po divodech namitky. Recitdl 70 vsazuje toto pravo do dalSich
souvislosti a fika, ze mtize byt uplatnéno kdykoli a bezplatné.

IV. Déti a profilovani

Obecné natizeni uklada spraveim dodate¢né povinnosti v ptipadech, kdy zpracovavaji osobni udaje
déti.

Clanek 22 sam o sobé nerozliSuje, zda se zpracovani tyka dospélych nebo déti. Recital 71 viak fiké, Ze
vyhradné automatizované rozhodovani, véetné profilovani, s prd&vnimi nebo podobné vyznamnymi
ginky by se nemélo tykat déti.*” Vzhledem k tomu, Ze toto vyjadieni vlastni ¢lanek nereflektuje, mé
WP29 za to, ze tedy nepredstavuje naprosty zakaz tohoto druhu zpracovani v souvislosti s détmi.
Presto ve svétle uvedeného recitalu WP29 doporucuje spravetim, aby pokud mozno neopirali sva
zdivodnéni o vyjimky v ¢lanku 22, odst. 2.

Mohou vsak nastat okolnosti, kdy pro spravce bude nezbytné provadét vyhradné automatizované
rozhodovani, v€etné profilovani, majici pravni nebo obdobné vyznamné ucinky ve vztahu k détem,
napiiklad v zajmu péce o né. Pak mlize byt zpracovani provedeno na zéklad¢ vyjimek podle clanku 22,
odst. 2, pism. a, pism. b nebo pism. c.

V takovém piipad€ musi byt stanoveny vhodné zaruky podle pozadavka ¢lanku 22, odst. 2, pism. b a
¢lanku 22, odst. 3 a musi byt nalezité z hlediska déti. Spravce musi zajistit, aby tyto zaruky byly

efektivni pro ochranu prav, svobod a opravnénych zajmut déti, jejichz data zpracovavaji.

Potiebnost zvlastni ochrany déti je zohlednéna v recitalu 38, ktery fika:

Déti zasluhuji zvlastni ochranu osobnich idajl, protoZe si mohou byt méné védomy dotCenych rizik,
disledkt a zaruk a svych prav v souvislosti se zpracovanim osobnich udajt. Tato zvlastni ochrana by
se m¢la zejména vztahovat na pouzivani osobnich udaji déti pro Gcely marketingu nebo vytvareni
osobnostnich ¢i uzivatelskych profilit a shromazdovani osobnich udajit tykajicich se déti pri vyuzivani
sluzeb nabizenych primo détem.

Clanek 22 nebrani spraveiim &init vyhradné automatizovana rozhodnuti ohledné déti, nebude-li takové
rozhodnuti mit na dité pravni nebo obdobné vyznamny vliv. Vyhradné automatizované rozhodovani,
které ovliviiuje vybér a chovani déti, by na né¢ potencionalné mohlo mit pravni nebo obdobné
vyznamny ucinek v zavislosti na povaze konkrétniho vybéru a modelu chovani.

Vzhledem k tomu, ze déti predstavuji zranitelné&jsi spolecenskou skupinu, mély by se organizace
obecné zdrzet jejich profilovani pro marketingové ucely. Déti mohou byt v on-line prostfedi zvlast
poddajné a snadnéji ovlivnitelné behavioralné cilenou reklamou. Kupfikladu v oblasti internetovych
her miize byt profilovani pouzito k cileni na hrace, u nichz je podle algoritmu vyssi pravdépodobnost
utraty za hru nebo k poskytovani osobnostné vice cilené reklamy. VE€k a zralost ditéte mohou mit vliv
na jejich schopnost pochopit motivaci v pozadi tohoto druhu marketingu nebo jeho dasledky.*

% Recital 71 — , toto opatieni by se nemélo tykat ditéte.

40 Studie EU — Study on the impact of marketing through social media, online games and mobile applications on
children’s behaviour shledala, Ze marketingové praktiky maji zietelny vliv na chovani deéti.
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Clanek 40, odst. 2, pism. g se vyslovné tyka ptipravy kodext chovéni, které by mély obsahovat zaruky
pro déti. RovnéZ je mozné dale rozpracovat uz existujici kodexy."'

V.Posouzeni vlivu na ochranu osobnich adaja

Odpovédnost je dileZitym prvkem a vyslovnym pozadavkem v Obecném nafizeni. **

Posouzeni vlivu spravci umoziiuje vyhodnotit rizika spojend s automatizovanym rozhodovanim,
véetné profilovani. Je to zptsob, jak ukazat, Ze byla zavedena vhodna opatieni k uchopeni té€chto rizik
a demonstrovat soulad s Obecnym nafizenim.

Clanek 35, odst. 3, pism. a zdliraznuje vypracovani posouzeni vlivu spravcem v piipad¢:

systematického a rozsahlého vyhodnocovdni osobnich aspekti tykajicich se fyzickych osob, které je
zaloZeno na automatizovaném zpracovani, véetné profilovani, a na némz se zakladaji rozhodnuti, ktera
vyvolavaji ve vztahu k fyzickym osobam pravni u¢inky nebo maji na fyzické osoby podobn¢ zavazny
dopad;

Clanek 35, odst. 3, pism. a se tykd spise vyhodnocovéni véetné profilovani a rozhodnuti ,,zaloZenych*
na automatizovaném zpracovani, nez ,,vyhradné“ automatizovaného zpracovani. Podle nds to
znamend, Ze ¢lanek 35, odst. 3, pism. a se pouzije v piipad€ rozhodovani véetné profilovani s pravnimi
nebo obdobné vyznamnymi ucinky, které neni pln€ automatizované, jakoz i na vyhradné
automatizované rozhodovani definované v ¢lanku 22, odst. 1.

. T v 7 w43 .
Spréavci mohou zvazit dodateéna opatieni® jako:

e informovani subjektu udaji o skute¢nosti, Ze dochazi k automatizovanému rozhodovéni a o
pouzitém postupu;

e vysvétleni vyznamu a piedpokladanych dusledki zpracovani pro subjekt tdaji;

e umoznit subjektu tidaji vznést namitku proti rozhodnuti; a

e umoznit subjektu tidaju vyjadrit své stanovisko.

Jiné ¢innosti profilovani mohou vyzadovat posouzeni vlivu v zdvislosti na konkrétnich okolnostech

ptipadu. Spravci mohou pro dalsi informace nahlédnout do voditek WP29 k posouzeni vlivu*, které
jim také pomohou stanovit, zda je vypracovani posudku nutné.

PRILOHA 1 — Doporuéeni osvédéenych postupii

! Pikladem etického kodexu zabyvajiciho se marketingem cilenym na déti je z dilny FEDMA, Eticky kodex,
vysvétluyjici memorandum, dostupné na: http:/www.oecd.org/sti/ieconomy/2091875.pdf Prohlédnuto dne 15.
kvétna 2017. Viz zejména: ,,6.2 Marketéfi cilici na déti, nebo pro které déti mohou tvofit ¢ast jejich cilové
skupiny, by neméli vyuzivat détské daveétivosti, vérnosti, zranitelnosti nebo nedostatku zkusenosti.; 6.8.5.
Marketéii by neméli podminovat piistup ditéte na urcitou webovou stranku sbérem podrobnych osobnich
informaci. Zejména by nemély byt uplatiiovany zvlastni pobidky jako moZnost vyhry nebo hry k naldkani ditéte
sdélit o sobé podrobné osobni informace.”

2 Obecné nafizeni, ¢lanek 5, odst. 2

43 Zrcadlici pozadavky Clanku 13, odst. 2, pism. f, ¢lanku 14, odst. 2, pism. g a ¢lanku 22, odst. 3

* Pracovni skupina podle &lanku 29. Voditka k posouzeni vlivu na ochranu osobnich udaji a ke stanoveni, zda
zpracovani bude ,,pravdépodobné mit za nasledek vysoké riziko” pro Gcely Narizeni 2016/679. 4. dubna 2017.
Evropska komise. http://ec.europa.eu/newsroom/document.cfm?doc_id=44137 Prohlédnuto dne 24. dubna 2017.
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Nasledujici doporuceni osvédcenych postupit ma spravetiim napomoci pii plnéni pozadavk Obecného

nafizeni ohledné profilovani a automatizovaného rozhodovani.

245

Clanek Téma Doporuceni
5(1)(a),12, | Pravo na Spravei mohou zvazit, zda pouzit:
13, 14 informace

e vrstvené zpravy, kde subjekty tdajt jsou o zpracovani svych dat
informovany krok za krokem. Toto feSeni mize spocivat
v poskytnuti kli¢ovych informaci o ochrané soukromi ve
zkracené forme s moznosti rozbalit kazdy jeji oddil v roleté do
plné verze a poskytnuti ozndmeni v realném case v misté sbéru
dat;

e vizualizaci a interaktivni techniky podporujici transparentnost
postupu™’;

e standardizované ikony*’ informujici jednotlivce o profilovani a
automatizovaném rozhodovani, naptiklad:

o organizace sdili jejich osobni udaje s jinymi
organizacemi;
o podrobnosti o organizacich, se kterymi jsou jejich
osobni udaje sdileny;
o zda tato/tyto organizace pouziva/pouzivaji jejich osobni
udaje k profilovani;
o zda je profil pouzivan k rozhodovani o nich.
Pozadavek smysluplnosti informace o pouzitém postupu bude ve vétsing
pripadd znamenat, Ze spravci budou muset poskytnout nasledujici
podrobnosti:

e informace pouzité béhem procesu automatizovaného
rozhodovani, véetn¢ kategorii dat pouzitych v profilu;

e  zdroj téchto informaci;

e jak je jakykoli profil, pouzity ptfi automatizovaném
rozhodovani, tvofen, vCetné poskytnuti veskere, pii analyze
pouzité, statistiky;

e proc je dany profil pro automatizované rozhodovani dilezity; a

e jak je pouzit pro rozhodovani tykajici se subjektu tidaja.

5(1)(b) Dalsi Pokud zpracovani nenaplituje divodné ocekavani dotéeného jednotlivce
zpracovan{ nebo by pro ného mélo neopravnény neblahy ucinek, musi spravci na
takové pouziti nebo zptistupnéni dat pohlizet jako na nekompatibilni
s tcelem, pro ktery byly informace ziskany.
6(1)(a) Souhlas jako | Pokud se spravci opiraji o souhlas jako zaklad pro zpracovani, méli by:
zéklad pro

e podat dostaten¢ jasnou a srozumitelnou informaci o profilovani
tak, aby bylo jisté, Ze subjekt udajui chdpe, k c¢emu davé souhlas;

45 Spravci také musi mit robustni procedury, aby zajistili, ze jsou schopni splnit povinnosti podle ¢lanki 15 — 22
ve lhatach stanovenych Obecnym nafizenim.

* Britsky tfad komisate pro informace. Big data, uméla inteligence, strojové uceni a ochrana dat, strana 87,
para. 194. ICO, 1. biezna 2017. https://ico.org.uk/for-organisations/guide-to-data-protection/big-data/

Prohlédnuto dne 24. dubna 2017

7 Jak piedjima ¢lanek 12, odst. 7
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zpracovani

e  zvazit pouziti vrstevnatého souhlasu, kdy subjektu udaji
umozni jasnym a jednoduchym zptisobem odsouhlasit rizné
ucely zpracovani;

e aktivn¢ vyzadat souhlas od subjektu udaji ped zahajenim
jakéhokoli nového zpracovani;

e informovat subjekt idaji 0 moznosti souhlas odvolat.

15

Pravo na
pristup

Informace o kategoriich dat, kterd jsou nebo budou pouzita k profilovani
nebo rozhodovani a pro¢ jsou povazovédna za piihodnd, budou obecné
platnéjsi, nez slozité matematické vysvétlovani, jak funguji algoritmy
nebo strojové uceni, byt i tyto informace by mély byt poskytnuty, bude-
li tteba umoznit odbornikim podrobnéjsi ovéfeni, jak rozhodovaci
proces funguje.

Spravci by mohli zvazit zavedeni mechanismu, ktery by subjektiim udajii
umoznil kontrolu svého profilu, véetné zjisténi podrobnosti a zdroji
pouzitych k jeho tvorbg.

16

Pravo na
opravu

Spréavci poskytujici subjektiim udaji ptistup k jejich profilu v souvislosti
s pravem podle ¢lanku 15 by jim méli dat moznost aktualizovat nebo
opravit vesSkeré nepresnosti v datech nebo profilu. To jim také mize
pomoci plnit povinnosti podle ¢lanku 5, odst. 1, pism. d.

Spravci by méli uvazovat o zavedeni on-line nastrojii fizeni preferenci,
jako je ,,privacy dashboard“. To subjektiim udaji umozni fidit zachazeni
s jejich informacemi v fad¢ rtiznych sluzeb — dovoli jim ménit nastaveni,
aktualizovat osobni data a kontrolovat nebo editovat své profily za
ucelem opravy veskerych neptesnosti.

211 a (2)

Pravo vznést
namitku

Pravo vznést namitku podle ¢lanku 21, odst. 1 a odst. 2 musi byt
subjektu tidaji dano vyslovné na védomi a popsano zietelné¢ a oddelené
od jinych informaci (Clanek 21, odst. 4).

Spravci musi zajistit, aby toto pravo bylo vyrazné uvedeno na jejich
webové strance nebo v jakékoli relevantni dokumentaci a aby tato
informace nebyla skryta nékde v obchodnich podminkach.

22 arecital
71

Vhodné
zaruky

Nasledujici seznam, byt neni vycerpavajici, nabizi n¢kolik navrhi
osvédcenych postupti, které spravei mohou vzit v ivahu pii profilovani:

e pravidelné kontroly kvality systémd, aby bylo zajisténo, ze
s informacemi jednotlivce bude nakladano korektné a
nediskriminac¢nim zplsobem, at’ se tak bude dit na zakladé
zvlastnich kategorii osobnich dat nebo jinak;

e audit algoritmu — testovani algoritmi pouzivanych a vyvinutych
systémy strojového uceni, aby bylo prokazano, Ze jsou aktualné
pouzivany podle zdméru a nedédvaji diskriminacni, chybné nebo
nepodlozené vysledky;

e specificka opatfeni pro minimalizaci dat k zavedeni jasnych Thtt
pro uchovavani profilt a veskerych osobnich udaji pouzitych pti
tvorbé a aplikaci profild;

e pouziti technik anonymizace nebo pseudonymizace v souvislosti
s profilovanim;

e zpusoby umoziujici subjektu udaji vyjadfit stanovisko a
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odsouhlasit rozhodnuti; a

¢ mechanismus lidského zdsahu v pfedem stanovenych ptipadech,
napiiklad poskytnutim odkazu na odvolaci postup v okamziku,
kdy je automatizované rozhodnuti doruceno subjektu tidajd,
v¢etné dohodnutych termind pro kontrolu a jmenny kontakt pro
jakékoli dotazy.

Spravci také mohou prozkoumat tyto moznosti:
e mechanismus certifikace operaci zpracovani;
o etické kodexy pro auditorské postupy zahrnujici strojové ucenti;
o ctické prezkumné rady, které posoudi u konkrétniho pouziti
profilovani mozné Skody a vyhody pro spole¢nost.

PRILOHA 2 — Kli¢ova ustanoveni Obecného narizeni

Kliéova ustanoveni Obecného narizeni ohledné automatizovaného

rozhodovani podle definice v ¢lanku 22

Clanek | Recitdl | Komentaf
13(2)(f) | 61 Pravo byt informovén o:
a e pritomnosti automatizovaného rozhodovani podle CL22(1)a 4);
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14(2)(g)

e smysluplné o pouzitém postupu;
e vyznamu a piedpoklddanych disledkti zpracovéni.

15(h)

Specificka prava na pristup k informacim o existenci vyhradné
automatizovaného rozhodovani vcetn¢ profilovani.

22(1)

71

Zakaz rozhodovani zalozeného vyhradné na automatizovaném zpracovini,
véetn€ profilovani, které ma pravni/obdobné vyznamné tcinky.

Recital 71:

»---Takové zpracovani zahrnuje, profilovani‘, jehoz podstatou je jakdkoliv
forma automatizovaného zpracovani osobnich udajii hodnotici osobni aspekty
vztahujici se k fyzické osobé€, zejména za ucelem analyzy ¢i predvidani aspektl
souvisejicich s pracovnim vykonem subjektu dajt, jeho ekonomickou situaci,
zdravotnim stavem, osobnimi preferencemi nebo zajmy, spolehlivosti nebo
chovanim, mistem pobytu ¢i pohybu”.......... ., Toto opatieni by se nemélo
tykat ditéete”

22(2)(a-
)

71

Clanek 22(2) rusi zakaz zpracovani zalozeného na (a) uzavieni nebo plnéni
smlouvy, (b) pravu Unie nebo ¢lenského statu, nebo (¢) vyslovném souhlasu.
Recital 71 dava do dalsich souvislosti Cl. 22(2)(b) kdyz fika, 7e zpracovani
popsané v CI. 22(1):

,by vSak mélo byt umoznéno, pokud jej vyslovné povoluje pravo Unie nebo
Clenského statu, které se na spravce vztahuje, mimo jiné pro ucely monitorovani
podvodil a dafiovych unikl a jejich predchazeni, jez jsou v souladu s ptedpisy,
normami a doporucenimi organti Unie nebo vnitrostatnich dozorovych uradl, a
s cilem zajistit bezpecnost a spolehlivost sluzby poskytované spravcem...”

22(3)

71

Clanek 22(3) a Recital 71 také upfesiuji, ze dokonce i v piipadech popsanych
v CL 22(2)(a) a (¢) by zpracovani mélo byt pfedmétem vhodnych zaruk.

Recital 71:

»které by mély zahrnovat konkrétni informovani subjektu udaji a pravo na
lidsky zasah, na vyjadieni svého nazoru, na ziskani vysvétleni o rozhodnuti
ucinéném po takovém posouzeni a na napadnuti tohoto rozhodnuti. Toto
opatieni by se nemélo tykat ditéte.”

23

73

Recital 73:

,omezeni urcitych zasad a ....... prava vznést namitku, rozhodnuti zalozenych
na profilovani ....... miize pravo Unie nebo clenského statu ulozit, pokud je to
v demokratické spole¢nosti nutné a priméiené...” k ochran¢ konkrétnich prvka
v obecném vefejném zajmu.

35(3)(a)

91

Povinnost provést posouzeni vlivu na ochranu osobnich udajt.

47(2)(e)

Zéavazna podnikova pravidla zmin&na v C1. 47(1) by méla specifikovat alespoi
yeennens pravo nebyt predmétem rozhodnuti zalozenych vyhradné na
automatizovaném zpracovani, véetn¢ profilovani v souladu s ¢lankem 22...

Kli¢ova ustanoveni v Obecném narizeni tvkajici se obecné profilovani a

automatizovaného rozhodovani

Clanek

Recital

Komentar

3(2)(b)

24

Monitoring chovani obcant EU.

Recital 24

,»....sledovany na internetu ...... pouziti technik zpracovani osobnich udajd,
které spocivaji v profilovani fyzické osoby, zejména za ucelem prijeti
rozhodnuti, ktera se [fyzické osoby] tykaji, nebo za Gcelem analyzy ¢i odhadu
jejich osobnich preferenci, postoji a chovani”.
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4(4)

30

Clanek 4(4) definice profilovan{

Recital 30

»sitové identifikatory ...., jako naptiklad adresy internetového protokolu ¢i
identifikatory cookies, nebo jiné identifikétory, jako jsou Stitky pro identifikaci
na zakladé radiové frekvence... mohou byt zanechany stopy, které mohou byt
zejména v kombinaci s jedine¢nymi identifikatory a dal$imi informacemi, které
servery ziskavaji, pouzity k profilovdni fyzickych osob a k jejich identifikaci.”

5a6

72

Recital 72:

»Na profilovani se vztahuji pravidla tohoto nafizeni pro zpracovani osobnich
dajti, jako jsou pravni divody zpracovani (Clanek 6) nebo zisady ochrany
udaji (Clanek 5).”

38

Uziti osobnich udaji déti pro profilovani.

Recital 38:

,»DeEtl zasluhuji zvldstni ochranu ..... by se méla zejména vztahovat,...na
pouzivani osobnich udaji déti pro ucely.... Vytvafeni osobnostnich i
uzivatelskych profilt.”

13a14

60

Pravo byt informovan.
Recital 60:
Lwdubjekt udaju by mel byt dale informovan o profilovani a o jeho diisledcich*.

15

63

Pravo na pfistup.

Recital 63:

,»mit pravo védét a byt informovan.....zejména o tom, za jakym ucelem se
osobni udaje zpracovavaji,.....a jaké mohou byt disledky takového zpracovani
prinejmensim v ptipadech, kdy je zpracovani zaloZeno na profilovani.”.

21(H(2)
a(3)

70

Pravo vznést ndmitku proti profilovéni.

Recital 70

»---pravo kdykoli bezplatné vznést ndmitku proti tomuto zpracovani, vcetné
profilovani, v rozsahu, v némz souvisi s danym pfimym marketingem.”

23

73

Recital 73:

»Pravo Unie nebo ¢lenského statu mize ulozit omezeni urcitych zésad .......
Prava vznést namitku, rozhodnuti zaloZenych na profilovani ....... Pokud je to
v demokratické spolecnosti nutné a ptimétené...” k zachovani konkrétnich cilt
obecného vefejného zdjmu.

35(3)(a)

91

Posouzeni vlivu na ochranu osobnich idaji je vyzadovano v ptipadé kdy jde o
»systematické a rozsdhlé vyhodnocovani osobnich aspekti tykajicich se
fyzickych osob, které je zalozeno na automatizovaném zpracovani, vcetné
profilovani, a na némz se zakladaji rozhodnuti, ktera vyvolavaji ve vztahu
k fyzickym osobam pravni u¢inky nebo maji na fyzické osoby podobné¢ zavazny
dopad.” Plati pro rozhodovani vcetné profilovani, které neni vyhradné
automatizované.

PRILOHA 3 — Dalsi zdroje informaci

- WP29 Advice paper on essential elements of a definition and a provision on profiling within the

EU General Data Protection Regulation, adopted 13 May 2013;

- WP29 Opinion 2/2010 on online behavioural advertising, WP171;

- WP29 Opinion 03/2013 on Purpose limitation, WP 203;
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- WP29 Opinion 06/2014 on the Notion of legitimate interests of the data controller under Article 7
of Directive 95/46/EC, WP217

- WP29 Statement on the role of a risk-based approach to data protection legal frameworks, WP218;

- WP29 Opinion 8/2014 on the Recent Developments on the Internet of Things, WP223;

- WP29 Guidelines on Data Protection Officers (DPOs), WP243;

- WP29 Guidelines on identifying a controller or processor’s lead supervisory authority,
WP244:Council of Europe. Recommendation CM/Rec(2010)13 on the protection of individuals
with regard to automatic processing of personal data in the context of profiling;

- Council of Europe. Guidelines on the protection of individuals with regard to the processing of
personal data in a world of Big Data, 01/2017

- Information Commissioner’s Office — Big data, artificial intelligence, machine learning and data
protection version 2.0, 03/2017

- Office of the Australian Commissioner - Consultation draft: Guide to big data and the Australian
Privacy Principles, 05/2016

- European Data Protection Supervisor (EDPS) Opinion 7/2015 — Meeting the challenges of big
data, 19 November 2015

- Datatilsynet — Big Data — privacy principles under pressure 09/2013

- Council of Europe. Convention for the protection of individuals with regard to automatic
processing of personal data - Draft explanatory report on the modernised version of CoE
Convention 108, August 2016

- Datatilsynet — The Great Data Race — How commercial utilisation of personal data challenges
privacy. Report, November 2015

- European Data Protection Supervisor — Assessing the necessity of measures that limit the
fundamental right to the protection of personal data: A Toolkit

- Joint Committee of the European Supervisory Authorities. Joint Committee Discussion Paper on
the use of Big Data by financial institutions 2016-86.
https://www.esma.europa.eu/sites/default/files/library/jc-2016-86 discussion paper big data.pdf.

- Commission de la protection de la vie privée. Big Data Rapport
https://www.privacycommission.be/sites/privacycommission/files/documents/Big%20Data%20vo
or%20MindMap%2022-02-17 %20fr.pdf.

- United States Senate, Committee on Commerce, Science, and Transportation. A Review of the
Data Broker Industry: Collection, Use, and Sale of Consumer Data for Marketing Purposes, Staff
Report for Chairman Rockefeller, December 18, 2013.
https://www.commerce.senate.gov/public/ cache/files/0d2b3642-6221-4888-a631-
08121255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-
committee-report-on-data-broker-industry.pdf

- Lilian Edwards & Michael Veale. Slave to the Algorithm? Why a ‘Right to an Explanation’ is
probably not the remedy you are looking for. Research paper, posted 24 May 2017.
https://papers.ssrn.com/sol3/papers.cfm?abstract_1d=2972855

- NYTimes.com. Showing the Algorithms behind New York City Services.
https://mobile.nytimes.com/2017/08/24/nyregion/showing-the-algorithms-behind-new-york-city-
services.html?referer=https://t.co/6uUV V]jOIXx?amp=1. Accessed 24 August 2017

- Council of Europe. Recommendation CM/REC(2018)x of the Committee of Ministers to Member
States on Guidelines to promote, protect and fulfil children’s rights in the digital environment
(revised draft, 25 July 2017). https://www.coe.int/en/web/children/-/call-for-consultation-
guidelines-for-member-states-to-promote-protect-and-fulfil-children-s-rights-in-the-digital-
environment?inheritRedirect=true&redirect=%2Fen%2Fweb%2Fchildren . Accessed 31
August 2017

- Unicef. Privacy, protection of personal information and reputation rights. Discussion paper series:
Children’s Rights and Business in a Digital World.
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